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MAESTRÍA INGENIERÍA COMPUTACIONAL

ARQUITECTURA COMPUTACIONAL DE
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Resumen

Cada d́ıa con mayor frecuencia nos encontramos con dispositivos de uso
común conectados a internet que a cada momento capturan datos de su entorno
y en muchas ocasiones estos no son procesados o simplemente son almacena-
dos sin ningún sentido práctico. En este proyecto se construyó una arquitectura
computacional que permite el análisis de los datos, la transmisión a servicios de
nube usando el protocolo MQTT y el almacenamiento de los datos en bases de
datos no relacionales que faciliten el análisis histórico de los mismos.

El objetivo de la arquitectura es permitir la transmisión segura de los datos
y realizar el análisis de los mismos en los dispositivos IoT y en servicios de pro-
veedores de la nube usando técnicas de descubrimiento de información como
deep learning. Para lograr el objetivo propuesto se concluye que es necesario so-
lucionar tres preguntas espećıficas que son: ¿Cómo transmito los datos?, ¿Cómo
y donde analizo los datos? y ¿Cómo almaceno los datos procesados?

Para la transmisión de los datos se encontró que el protocolo MQTT permite
transmisión eficiente y segura entre dispositivos IoT y también desde los dispo-
sitivos hacia servicios de nube usando el protocolo TLS. En cuanto al análisis
de la información se realizó en dos puntos de la arquitectura, primero en un
dispositivo IoT conocido como Raspberry PI en el cual se pudo analizar datos
como imágenes y texto plano usando técnicas como el deep learning aplicado
con redes neuronales convolucionales; segundo en un proveedor de servicios
en la nube aplicando técnicas como máquinas de soporte vectorial SVM en un
servidor con sistema operativo Linux. Finalmente para el almacenamiento de la
información se usó un motor de base de datos no relacional que gracias a su fle-
xibilidad permitió almacenar datos de los resultados de las mediciones directas
y de los análisis en los distintos puntos de la arquitectura.

La arquitectura se validó sobre la necesidad presentada por la empresa Ma-
be, quien en alianza con la Universidad de Caldas y la Universidad Nacional
de Colombia permitieron desarrollar el proyecto interinstitucional con código
hermes 36715 titulado “Prototipo computacional para la fusión y análisis de
grandes volúmenes de datos en entornos IoT (Internet de las Cosas) a partir de
técnicas de Machine Learning y arquitecturas seguras entre sensores, para ca-
racterizar el comportamiento e interacción de los usuarios en un ecosistema de
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Connected Home” del cual tenemos como uno de los resultados la validación del
presente trabajo.
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grandes volúmenes de datos en entornos IoT (Internet de las Cosas) a partir de
técnicas de Machine Learning y arquitecturas seguras entre sensores, para ca-
racterizar el comportamiento e interacción de los usuarios en un ecosistema de
Connected Home” que con sus aportes me ayudaron a llevar a buen término el
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Caṕıtulo 1

Introducción

1.1. Campo Temático

Este trabajo se encuentra enmarcado en el campo del internet de las cosas
( IoT ), el análisis de datos a través de la técnica de deep learning aplicado en
el fog computing, la transmisión segura de información usando protocolos de
comunicación como MQTT y el uso de servicios de nube como complemento al
análisis y almacenamiento de la información.

1.2. Planteamiento del Problema

El mayor objetivo de IoT es propiciar que la interacción con el entorno
sea ágil, accesible, intuitivo, para ello se le debe facilitar la información que
necesita, a través de datos en tiempo real y datos históricos y aplicar inteli-
gencia computacional en la información para tomar decisiones “inteligentes”
de manera automática. Esto mejorará nuestra habilidad de manejar nuestras
ciudades, carreteras, salud, zonas naturales y mucho más [Chen et al., 2014b,
Stolpe, 2016]. Tendremos mejor manejo de multitudes y de tráfico, predicciones
de emergencias, mejor predicciones de accidentes y cŕımenes entre otros. Los
datos recolectados de los dispositivos de IoT serán usados para entender y con-
trolar ambientes complejos a nuestro alrededor, habilitando una mejor toma de
decisiones, mayor automatización, mayor eficiencia, productividad, precisión,
y generación de riqueza. El mayor reto en estas configuraciones es el análisis
oportuno de grandes cantidades de datos para producir un panorama y unas
decisiones altamente fiables y oportunas lo que lograŕıa que IoT cumpliese con
su promesa. El Deep Learning está referenciado como uno de los mejores méto-
dos para extraer conocimiento a partir de los datos de IoT [Alam et al., 2016].

El internet de las cosas producirá grandes volúmenes de datos [Bin et al., 2010,
Bifet et al., 2010], cada dispositivo conectado generará datos de sus mediciones
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relevantes para śı y para los dispositivos de su entorno siendo de vital impor-
tancia el análisis de los datos generados, la velocidad de medición y el nivel de
control que se defina para un entorno espećıfico, las aplicaciones generalmente
se encuentran basados en bases de datos de alto rendimiento o en datos NoSQL
. Dicho volumen de datos es dif́ıcil de analizar dada la pluralidad de fuentes y
formatos almacenados, cada dispositivo genera datos de acuerdo a sus intereses
y programación propia ocultando aśı información relevante para otro dispositi-
vo, una persona o incluso una organización.

Aunque existe un consenso sobre la gran importancia del análisis de da-
tos grandes en IoT, se obtienen resultados limitados, especialmente en los fun-
damentos matemáticos [Bin et al., 2010, Ding et al., 2013, Stolpe, 2016] Por
ejemplo, los datos de tráfico son recolectados de muchos dispositivos que co-
laboran, incluyendo cámaras pre - Implementadas, veh́ıculos conductores y pa-
sajeros, los cuales son generalmente ruidosos, corruptos, heterogéneos, de mu-
chas dimensiones y no son linealmente separables. Para explotar el valor de los
datos, el desarrollo de algoritmos efectivos en anaĺıtica de datos masivos se ne-
cesita. [Li and Yu, 2011, Wu et al., 2014].

Machine learning corresponde a una forma de procesar los datos, para pro-
ducir información o conocimiento, una de sus técnicas más prevalentes en la
actualidad es la denominada deep learning o aprendizaje en profundidad, esta
se encuentra entre los enfoques más prometedores para lograr el desaf́ıo de ex-
traer inferencias precisas de datos de sensores sin procesar [Lane et al., 2015],
sin embargo se ha identificado que actualmente los algoritmos de deep lear-
ning están iniciando en IoT y que aunque funcione en muchos casos no se ha
realizado un estudio detallado para estimar bajo cuales condiciones funciona
de la mejor manera, motivo por lo cual es un aspecto clave en este proyecto
determinar las caracteŕısticas de aplicación de este técnica en el campo del ho-
gar conectado (IoT), además se ha evidenciado la falta de una arquitectura de
software que incorpore la anaĺıtica de datos en estructuras no relacionales.

1.3. Justificación

La pluralidad de los datos posibilita la oportunidad para definir una arqui-
tectura que permita almacenarlos; la manera en que es guardada la permite
reducir el nivel de complejidad a la hora de analizarla y obtener información
relevante. Dado esto, se hace necesario definir una arquitectura computacional
de IoT que permita almacenar los datos de manera tal que sean procesables y
relevantes para la técnica de deep learning; los datos no estructurados y el gran
flujo de información de manera concurrente hace que además de contar con una
arquitectura de almacenamiento apropiada se debe tener una infraestructura en
la nube con capacidades suficientes para atender la totalidad de las peticiones,
almacenar big data y tener suficiencia para analizarla.
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Actualmente los algoritmos de aprendizaje profundo son raramente usados
en hardware de clase móvil/IoT porque a menudo imponen niveles debilitantes
de sobrecarga del sistema (Ejemplos: Memoria, computación y enerǵıa). Uno
de los factores cruciales para poder adoptar el deep learning es la falta de una
comprensión sistemática de cómo estos algoritmos se comportan en tiempo de
inferencia en hardware de recursos limitados [Lane et al., 2015].

El mundo es dinámico y complejo; Tales condiciones a menudo confunden
el procesamiento de señal y las técnicas de aprendizaje de máquina empleadas
para la inferencia del sensor. El enfoque más prometedor para hacer frente a
este desaf́ıo de hoy es el deep learning. Los avances en este campo de machine
learning han transformado cuántas tareas de inferencia relacionadas con IoT y
aplicaciones móviles se realizan [Lane et al., 2015].

En este proyecto se desea profundizar en el campo de IoT aplicando deep
learning, como se ha evidenciado en diferentes fuentes bibliográficas el deep
learning es la técnica que dadas sus caracteŕısticas principales mejor se adapta
al tipo de información a ser analizada [Lane et al., 2015, LeCun et al., 2015].
Para las empresas que fabrican electrodomésticos del connected home es rele-
vante descubrir de qué manera sus clientes interactúan con sus productos, da-
tos como la frecuencia de uso, el tiempo que tarda el cliente interactuando con
los diferentes componentes, el nivel de fuerza aplicada sobre el producto en-
tre otros, revelan a la compañ́ıa información tal como el nivel de satisfacción
del cliente, el uso indebido de componentes y el tiempo de encuentro con el
usuario, esta información brinda ventaja competitiva y posibles nuevas ideas de
mejora y nuevos productos.

1.4. Objetivos

1.4.1. Objetivo General

Definir una arquitectura de Software que incorpore un módulo de anaĺıti-
ca de datos, donde se implemente modelos basados en deep learning que sea
aplicable a los datos provenientes de dispositivos IoT de connected home es-
pećıficamente de smart kitchen.

1.4.2. Objetivos Espećıficos

Establecer cuales son los algoritmos de deep learning que pueden ser apli-
cados en un contexto de IoT en el hogar conectado.

Analizar las caracteŕısticas de los datos de dispositivos IoT de hogares
conectados, a los cuales se les puede aplicar la técnica de anaĺıtica de deep
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learning.

Implementar una arquitectura de software que permita almacenar, pro-
cesar y analizar grandes volúmenes de datos aplicando deep learning de
dispositivos IoT de connected home espećıficamente de smart kitchen.

Validar la arquitectura con datos que se ajusten a las caracteŕısticas defi-
nidas.

1.5. Estructura del documento

El presente documento esta organizado de la siguiente manera: El caṕıtulo
1 se encuentra estructurado con las secciones de introducción, campo temático,
planteamiento del problema, justificación del problema y los objetivos, abor-
dando el general y los espećıficos.

En el capitulo 2, se presenta la revisión bibliográfica en el marco teórico, en
este se documentan referencias bibliográficas que sean relevantes para la toma
de decisiones y el desarrollo del documento. Además se valida el estado del arte
de todos los conceptos a ser utilizados.

En el capitulo 3, se presenta la solución propuesta de arquitectura compu-
tacional, en donde se mostrará de manera detallada el desarrollo de los concep-
tos previos hasta llegar a la arquitectura.
.

En el capitulo 4, se presentan los resultados de las validaciones de la arqui-
tectura. Se documentan todas las pruebas realizadas junto a los enlaces de los
repositorios de código donde se puede descargar y replicar la arquitectura pro-
puesta.

En el capitulo 5, se entregan las conclusiones del proyecto, los resultados
obtenidos y los trabajos futuros derivados de la presente solución.
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Caṕıtulo 2

Revisión Bibliográfica

Este proyecto se fundamenta en la intención concreta de analizar datos arro-
jados por dispositivos IoT, para ello es necesario conocer los conceptos clave que
engloba el proceso y aśı poder tener una visión amplia del trabajo y su desarro-
llo.

El primer concepto a relacionar es el internet de las cosas (IoT por sus siglas
en inglés), a continuación se da claridad del término:

2.1. IoT

El internet de las cosas (IoT por sus siglas en inglés) fue acuñado por primera
vez por Kevin Ashton como t́ıtulo de una presentación en 1999 [Ding et al., 2013,
Wu et al., 2014], esta se define como la infraestructura que hace los objetos re-
motamente accesibles y los conecta entre śı, los dispositivos conectados a IoT
poseen tres caracteŕısticas principales, la primera de ellas es que deben me-
dir algo, deben ser autónomos y deben ser accionables para brindar control
[Botta et al., 2016, Stolpe, 2016].

El Internet de las cosas se refiere a los objetos direccionables y sus repre-
sentaciones virtuales en una estructura similar a Internet. Tales objetos pueden
vincular información sobre ellos, o puede transmitir datos de sensores de tiem-
po real sobre su estado u otras propiedades útiles asociadas con objeto.

La recolección e intercambio de datos se realiza mediante software, sensores
y conectividad de red, que son Incrustados en objetos f́ısicos. La infraestructura
que Hace tales objetos accesibles remotamente y los conecta, se llama Internet
de las cosas (IoT). En 2010, ya 12,5 Mil Millones de dispositivos se conectaron
a la IoT, un número Aproximadamente el doble de la población mundial en ese
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momento (6.800 millones) [Stolpe, 2016].

El IoT consiste en objetos f́ısicos (o çosas”) que incorporan componentes
electrónicos, software, sensores y componentes de comunicación, lo que les per-
mite recopilar e intercambiar datos. Las cosas f́ısicas ya no están separadas del
mundo virtual, sino conectadas a Internet. Se puede acceder a remotamente,
controlado e incluso hecho actuar.

Las ideas que se asemejan al IoT remontan al año 1988, comenzando con el
campo de la computación ubicua. En 1991, Mark Weiser enmarca sus ideas pa-
ra la computadora del siglo XXI. Weiser imaginaba que las computadoras eran
lo suficientemente pequeñas como para desaparecer de nuestra vista, convir-
tiéndose en parte del fondo, para que se usen sin más reflexión. Las habita-
ciones recibirán más de 100 dispositivos conectados, lo que percibir su entorno,
intercambiar datos y proporcionar a los seres humanos información similar a los
signos f́ısicos, notas, papel, tableros, etc. Los dispositivos necesitan auto conoci-
miento, por ejemplo, de su ubicación. Muchas de las ideas originales de Weiser
todav́ıa pueden encontrarse en las definiciones actuales del IoT y los requisitos
para los dispositivos de acuerdo. [Stolpe, 2016].

Para resumir, Internet de las cosas es un tipo de red de algunos objetos f́ısi-
cos o cosas que, integrados con software, electrónica, sensores y conectividad
que los habilita, logran un mayor valor y servicio al intercambiar datos con fa-
bricantes, operadores y algunos otros dispositivos conectados.

Figura 2.1: Tecnoloǵıa IoT [Stergiou et al., 2018]

¿Qué significa cuando los dispositivos y sensores están conectados en red y
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se comunican entre śı? ¿Cómo puede el Internet de las cosas afectar nuestra vi-
da diaria? Los sistemas de GPS, sistemas de alarma y termostatos, todos env́ıan
y reciben alimentaciones constantes para monitorear y automatizar las activida-
des en nuestra vida diaria. Y lo que no es tan obvio: mosaico, tazas, ropa y otros
objetos cotidianos también pueden unirse a la red para enviar y recibir datos a
través de Internet.

Las empresas examinan las oportunidades en las que la transmisión de datos
creará nuevos mercados para inspirar cambios positivos o mejorar los servicios
existentes. Algunos ejemplos de sectores que están en el centro de estos desa-
rrollos se enumeran a continuación [Stergiou et al., 2018]:

1. Solución inteligente en el cubo de transporte: soluciones inteligentes en el
cubo de transporte, lograr una reducción del tráfico en las carreteras, re-
ducir el consumo de combustible, establecer prioridades en los programas
de reparación de veh́ıculos y salvar vidas.

2. Redes de enerǵıa inteligentes que incorporan más renovables: Las redes
de enerǵıa inteligentes que incorporan más enerǵıas renovables mejoran
la confiabilidad del sistema y reducen las cargas de los consumidores, lo
que proporciona electricidad más barata.

3. Monitoreo remoto de pacientes: el monitoreo remoto de pacientes pro-
porciona un fácil acceso a la atención médica, mejora la calidad de los
servicios, aumenta el número de personas atendidas y ahorra dinero.

4. Sensores en hogares y aeropuertos: los sensores en hogares y aeropuertos,
o incluso en sus zapatos o puertas, mejoran la seguridad al enviar señales
cuando no se usan durante un cierto peŕıodo de tiempo o cuando se usan
en el momento incorrecto.

5. Sensores de monitoreo del motor que detectan y predicen problemas de
mantenimiento: sensores de monitoreo del motor que detectan y predicen
problemas de mantenimiento, mejoran la reposición de inventario e inclu-
so definen prioridades en la programación de trabajos de mantenimiento,
reparaciones y operaciones regionales.

6. El IoT es capaz de impulsar diversas aplicaciones médicas, como el con-
trol remoto de la salud, los programas de acondicionamiento f́ısico, la
rehabilitación, las enfermedades crónicas y el cuidado de los ancianos.
[Albahri et al., 2021]

El continuo crecimiento de las aplicaciones de Internet de las cosas (IoT)
está generando grandes cantidades de datos. Cada d́ıa se crean 2.5 quintillones
de bytes de datos y para 2020, se estima que cada persona creará 1.7MB por
segundo [Renart et al., 2019].
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Al tener tantos datos en cada dispositivo, se hace necesario que estos sean
transmitidos de máquina a máquina (M2M) dando lugar a protocolos de comu-
nicación que permitan la transferencia de datos y la recepción de los mismos.
Uno de los protocolos más conocido en el campo del internet de las cosas dadas
sus caracteŕısticas técnicas es MQTT que será expuesto a continuación:

2.2. MQTT

MQTT es uno de los protocolos de comunicación M2M más antiguos, que se
introdujo en 1999. Fue desarrollado por Andy Stanford-Clark de IBM y Arlen
Nipper de Arcom Control Systems Ltd (Eurotech). Es un protocolo de mensa-
jeŕıa de publicación / suscripción diseñado para comunicaciones M2M ligeras
en redes restringidas. El cliente MQTT publica mensajes a un agente MQTT, que
están suscritos por otros clientes o pueden ser retenidos para la suscripción futu-
ra. Cada mensaje se publica en una dirección, conocida como tema. Los clientes
pueden suscribirse a múltiples temas y recibir cada mensaje publicado en cada
tema. MQTT es un protocolo binario y normalmente requiere un encabezado
fijo de 2 bytes con pequeñas cargas de mensajes de hasta 256 MB. Utiliza TCP
como protocolo de transporte y TLS / SSL por seguridad. Por lo tanto, la co-
municación entre el cliente y el corredor es una conexión orientada. Otra gran
caracteŕıstica de MQTT son sus tres niveles de calidad de servicio (QoS) para
la entrega confiable de mensajes. MQTT es más adecuado para grandes redes
de dispositivos pequeños que necesitan ser monitoreados o controlados desde
un servidor de fondo en Internet. No está diseñado para la transferencia de dis-
positivo a dispositivo ni para datos de multidifusión a muchos receptores. Es
un protocolo de mensajeŕıa muy básico que ofrece sólo unas pocas opciones de
control [Naik, 2017].

MQTT, en virtud de su arquitectura inherente de publicación-suscripción, es
muy útil para las aplicaciones tipo ”PUSH”para liberar a los dispositivos res-
tringidos de las operaciones que necesitan recursos como ”sondeo”para obtener
los datos actualizados. Sin embargo, en el caso de puertas de enlace de bor-
de restringidas, este protocolo se puede utilizar para ”publicar”datos de senso-
res agregados en tiempo real al servidor web de forma asincrónica y confiable
[Bandyopadhyay and Bhattacharyya, 2013].

Uno de los protocolos de comunicación con el que comúnmente es compa-
rado MQTT es CoAP. CoAP es un protocolo de transferencia web basado en la
arquitectura REST (Representational State Transfer). Es muy similar a HTTP.
Sin embargo, para evitar la sobrecarga en TCP como protocolos orientados a la
conexión, CoAP está originalmente diseñado para usarse sobre UDP con dispo-
siciones para un conjunto reducido de mecanismos de confiabilidad como TCP.
La confiabilidad opcional es compatible con una capa de mensajeŕıa lógica en la
parte superior de UDP. Lógicamente, CoAP puede considerarse como un traje de
protocolo único de dos capas lógicas: capa de solicitud / respuesta en la parte
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superior y capa de mensajeŕıa en la parte inferior para interactuar con el UDP.
Admite 4 categoŕıas de mensajes: confirmable, no confirmable, mensaje de re-
conocimiento y restablecimiento. Los mensajes de tipo confirmables se utilizan
para una comunicación confiable. El mensaje confirmable va acompañado de
un acuse de recibo del nodo receptor para proporcionar confiabilidad.

En la tabla 2.1 se encuentra la comparativa entre los dos protocolos mos-
trando las caracteŕısticas de cada uno de ellos.

Con la relevancia que el internet de las cosas está tomando y la gran canti-
dad de datos que está generando, se debe explotar la totalidad de su capacidad,
esto cobra sentido para el mundo real si sus datos son transmitidos, analizados
y procesados, para aprender del entorno y lograr realizar una comunicación
fluida y útil de máquina a máquina (M2M), para lograr este objetivo se utilizan
técnicas tales como el machine learning que será expuesto a continuación:

2.3. Machine Learning

EL aprendizaje de máquina (ML) se introdujo a finales de 1950 como una
técnica de inteligencia artificial (AI). Con el tiempo, su enfoque evolucionó y se
desplazó más hacia algoritmos que son computacionalmente viables y robustos.
En la última década, las técnicas de aprendizaje automático se han utilizado ex-
tensamente para una amplia gama de tareas incluyendo clasificación, regresión
y estimación de densidad en una variedad de áreas de aplicación como bioin-
formática, reconocimiento de voz, detección de spam, visión por computadora,
detección de fraudes y redes publicitarias. Los algoritmos y técnicas utilizados
provienen de muchos campos diversos, incluyendo estad́ısticas, matemáticas,
neurociencia y ciencias de la computación [Alsheikh et al., 2014].

La tecnoloǵıa de aprendizaje de máquina potencia muchos aspectos socie-
dad: desde las búsquedas en la web hasta el filtrado de contenidos en las redes
sociales recomendaciones sobre sitios web de comercio electrónico, y está cada
vez más presente en productos de consumo tales como cámaras y smartphones
Los sistemas de aprendizaje automático se utilizan para identificar objetos en
imágenes, transcribir el habla en texto, hacer coincidir noticias, publicaciones o
productos con los intereses de los usuarios, y seleccione los resultados relevan-
tes de la búsqueda.

Al aprovechar herramientas matemáticas y estad́ısticas complejas, ML hace
que las máquinas sean capaces de realizar tareas intelectuales independientes
que los seres humanos han resuelto tradicionalmente [Musumeci et al., 2018].
Esta idea de automatizar tareas complejas ha generado un gran interés en cam-
pos como el de las redes de comunicación computacionales, con la expectativa
de que varias actividades involucradas en el diseño y operación de redes de co-
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municación puedan descargarse a las máquinas. Algunas aplicaciones de ML en
diferentes áreas de redes ya han cumplido con estas expectativas en áreas co-
mo la detección de intrusos [Buczak and Guven, 2015], clasificación de tráfico
[Nguyen and Armitage, 2008], las radios cognitivas [Bkassiny et al., 2012] en-
tre otros.

Machine learning cuenta con diferentes tipos de algoritmos para su imple-
mentación que han sido creados y mejorados desde el inicio del uso de es-
ta técnica que pretende dar provecho a todos los recursos computacionales
[Jaramillo Garzón, 2013]. A continuación se presentan las categoŕıas de ma-
chine learning comúnmente conocidas [Marsland, 2015]:

Aprendizaje supervisado (Supervised Learning): se ofrece un conjunto
de ejemplos de capacitación con objetivos adecuados y, sobre la base de
este conjunto de capacitación, los algoritmos responden correctamente a
todas las entradas factibles. Aprender de los ejemplos es otro nombre de
Aprendizaje supervisado. La clasificación y la regresión son los tipos de
aprendizaje supervisado [Marsland, 2015]. Los algoritmos de aprendizaje
supervisado tienen acceso a un conjunto de entrenamiento etiquetado que
consiste en pares (caracteŕıstica, etiqueta), denotados por {xi, yi}Ni=1. En
esta configuración, los vectores de caracteŕısticas están nuevamente re-
presentados por los vectores D-dimensionales xi ∈ RD, mientras que las
etiquetas son las predicciones deseadas para cada instancia. Cuando las
etiquetas son variables continuas, es decir, y ∈ R, el modelo construido
es un regresor. A su vez, cuando las predicciones se limitan a un conjunto
finito de etiquetas discretas, Y ∈ YjCj=1, el modelo entrenado es un clasi-
ficador. Entonces, dicho clasificador es una función matemática f(x), que
asocia cada vector de caracteŕısticas con su correspondiente etiqueta ver-
dadera [Jaramillo Garzón, 2013]:

f : X → y

La Figura 2.2 muestra un ejemplo de un problema de clasificación supervi-
sada de dos clases. En este contexto, se pueden utilizar dos enfoques para
derivar la función de decisión f(x): discriminativa y generativa. Los cla-
sificadores discriminativos se centran en calcular la frontera de decisión
entre las clases como en la Figura 2.2 (b), donde se usa un clasificador dis-
criminante lineal. Los clasificadores generativos, por otro lado, se centran
en modelar los datos para obtener un modelo por clase y proporcionar
probabilidades de membreśıa para nuevas instancias. La figura 2.2 (c) re-
presenta los niveles de contorno de dos distribuciones de probabilidad
gaussianas ajustadas a los datos (Jaramillo Garzón, J. A., 2013).

Clasificación: da la predicción de Śı o No, por ejemplo, “¿Es este tumor
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Figura 2.2: Ejemplo de aprendizaje supervisado [Jaramillo Garzón, 2013]

canceroso?”, “¿Esta cookie cumple con nuestros estándares de calidad?”.

Regresión: da la respuesta de “cuánto” y “cuántos”.

Aprendizaje no supervisado (Unsupervised Learning): no se propor-
cionan respuestas u objetivos correctos. La técnica de aprendizaje no su-
pervisado intenta descubrir las similitudes entre los datos de entrada y,
basándose en estas similitudes, la técnica de aprendizaje no supervisado
clasifica los datos. Esto también se conoce como estimación de densidad.
El aprendizaje no supervisado contiene agrupaciones [Marsland, 2015].
En el aprendizaje no supervisado, el sistema observa un conjunto no eti-
quetado de elementos representados por sus vectores de caracteŕısticas
D-dimensionales xiNi=1, xi ∈ RD, extráıdos de un espacio de caracteŕısti-
cas X. El objetivo principal es descubrir su distribución subyacente en
orden para agruparlos en k grupos. En este contexto, no hay una res-
puesta “correcta”, ya que no existe un conocimiento previo sobre la mem-
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breśıa correcta de las muestras (por lo que este paradigma se denomina
no supervisado)[Jaramillo Garzón, 2013].

Figura 2.3: Ejemplo de aprendizaje no supervisado [Jaramillo Garzón, 2013]

La Figura 2.3 muestra un ejemplo del resultado de un alumno sin super-
visión para dos (Figura 2.3 (b)) y tres grupos (Figura 2.3 (c)). Como no
hay supervisión, ambos esquemas de agrupamiento podŕıan ser soluciones
válidas para diferentes tareas [Jaramillo Garzón, 2013].

Agrupación: crea agrupaciones en función de la similitud.

Aprendizaje semi supervisado (Semi-supervised Learning): la técnica de
aprendizaje semi supervisado es una clase de técnicas de aprendizaje su-
pervisado. Este aprendizaje también utilizó datos no etiquetados para fi-
nes de capacitación (generalmente una cantidad mı́nima de datos eti-
quetados con una gran cantidad de datos no etiquetados). El aprendi-
zaje semi-supervisado se encuentra entre el aprendizaje no supervisa-
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do (datos no etiquetados) y el aprendizaje supervisado (datos etiqueta-
dos) [Marsland, 2015]. Como su nombre lo indica, el aprendizaje semi-
supervisado se encuentra entre el aprendizaje no supervisado y supervisa-
do. De hecho, la mayoŕıa de las estrategias de aprendizaje semi-supervisado
se basan en extender el aprendizaje supervisado o no supervisado para
incluir información adicional t́ıpica del otro paradigma de aprendizaje.
Espećıficamente, el aprendizaje semi-supervisado abarca varios entornos
diferentes, que incluyen [Zhu and Goldberg, 2009]:

• Clasificación semi-supervisada: También conocida como clasifica-
ción con datos etiquetados y no etiquetados (o datos parcialmen-
te etiquetados), esta es una extensión del problema de clasificación
supervisada. Los datos de entrenamiento consisten en l instancias
etiquetadas {(xi, yi)}li=1 y u instancias no etiquetadas {(xj)}l+u

j=l+1.
Normalmente, se supone que hay muchos más datos sin etiquetar
que datos etiquetados, es decir, u � l. El objetivo de la clasifica-
ción semi-supervisada es entrenar a un clasificador f a partir de
los datos etiquetados y no etiquetados, de modo que sea mejor que
el clasificador supervisado entrenado solo en los datos etiquetados
[Zhu and Goldberg, 2009].

• Agrupamiento restringido: Esta es una extensión para la agrupa-
ción no supervisada. Los datos de entrenamiento consisten en ins-
tancias sin etiquetar {xi}nj=1, aśı como también ı̈nformación supervi-
sada”sobre los grupos. Por ejemplo, dicha información puede deno-
minarse restricciones de enlace obligatorio, que dos instancias xi, xj
deben estar en el mismo clúster; y no se pueden vincular las restric-
ciones, que xi, xj no pueden estar en el mismo clúster. También se
puede restringir el tamaño de los grupos. El objetivo de la agrupa-
ción restringida es obtener una mejor agrupación que la agrupación
de datos no etiquetados solos [Zhu and Goldberg, 2009].

Aprendizaje de refuerzo (Reinforcement Learning): este aprendizaje
es fomentado por la psicoloǵıa conductista. El algoritmo se informa cuan-
do la respuesta es incorrecta, pero no informa cómo corregirla. Tiene que
explorar y probar varias posibilidades hasta que encuentre la respuesta
correcta. También se conoce como aprender con cŕıtica. No recomienda
mejoras. El aprendizaje de refuerzo es diferente del aprendizaje super-
visado en el sentido de que no se ofrecen conjuntos de entrada y salida
precisos, ni acciones subóptimas claramente precisas. Además, se centra
en el rendimiento en ĺınea [Marsland, 2015]. El aprendizaje de refuerzo
(RL) se refiere tanto a un problema de aprendizaje como a un subcampo
de aprendizaje automático. Como un problema de aprendizaje, se refiere
a aprender a controlar un sistema para maximizar algún valor numérico
que represente un objetivo a largo plazo. A continuación se presenta un
ejemplo en el que se tiene un entorno t́ıpico donde opera el aprendiza-
je por refuerzo: un controlador recibe el estado del sistema controlado y
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una recompensa asociada con la última transición de estado. Luego calcu-
la una acción que se env́ıa de vuelta al sistema. En respuesta, el sistema
hace una transición a un nuevo estado y el ciclo se repite. El problema es
aprender una forma de controlar el sistema para maximizar la recompen-
sa total. Los problemas de aprendizaje difieren en los detalles de cómo se
recopilan los datos y cómo se mide el rendimiento [Szepesvári, 2010].

Aprendizaje evolutivo (Evolutionary Learning): este aprendizaje de evo-
lución biológica se puede considerar como un proceso de aprendizaje: los
organismos biológicos se adaptan para avanzar en sus tasas de superviven-
cia y la posibilidad de tener manantiales. Al usar la idea de aptitud f́ısica,
para verificar cuán precisa es la solución, podemos usar este modelo en
una computadora.

Aprendizaje profundo (Deep Learning): esta rama del aprendizaje au-
tomático se basa en un conjunto de algoritmos. En datos, estos algoritmos
de aprendizaje modelan la abstracción de alto nivel. Utiliza gráficos pro-
fundos con varias capas de procesamiento, formadas por muchas trans-
formaciones lineales y no lineales [Fatima et al., 2017]. Esta categoŕıa se
ampliará en detalle en adelante en el documento,

Luego de repasar algunas categoŕıas de machine learning, es necesario ver
una serie de técnicas que permiten su aplicación, a continuación se describirán
algunas de ellas hasta llegar a aquella que, según la revisión bibliográfica y las
pruebas realizadas, mejor se ajusta a los requerimientos espećıficos del caso de
estudio probado en este documento.

2.3.1. Máquinas de soporte vectorial

Las Máquinas de Soporte Vectorial (SVM) es otra de las técnicas utilizadas,
la cual aprende a predecir una nueva clase de muestra a partir de unos ejemplos,
esta técnica está basada en la minimización de riesgo estructural SRM (Structu-
ral Risk Minimization) [Betancourt, 2005] la cual se ha utilizado para la clasi-
ficación automática de señales śısmicas [Hurtado et al., 2002], para identificar
fracturas naturales en pozos de yacimientos de hidrocarburos el cual mostró
exactitud entre 72,3 % y 82,2 % en 5 pozos evaluados del campo estudiado
[Leal et al., 2016], por otro lado se ha usado para el reconocimiento de patrones
utilizando huellas dactilares de descargas parciales usando el filtrado de wavelet
los cuales mostraron altas tasas de reconocimiento [Guzmán et al., 2017], Aśı
mismo se han implementado SVM junto con los métodos de Kernel para mejorar
la inferencia transductiva de motores de búsqueda de texto [Espinosa-Oviedo et al., 2017],
y por último se ha implementado SVM para el reconocimiento de voz para emu-
lar la toma de decisiones de los humanos (tarea de clasificación y análisis de
audio realizada por los técnicos), el cual mostró un porcentaje de clasificación
exitosa en comparación con una plataforma automática llamada CheckMyRou-
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tes [Wilches-Cortina et al., 2017].

Las SVM son ampliamente utilizadas en la clasificación binaria ya que su idea
original es encontrar un hiperplano para separar las dos clases con el máximo
margen. la principal ventaja de las SVM es su habilidad de clasificación para
resolver los problemas no lineales usando la función kernel. [Di et al., 2019].
Aunque originariamente las SVMs fueron pensadas para resolver problemas de
clasificación dirigida binaria, su aplicación se ha extendido a problemas de cla-
sificación múltiple y regresión [Castañeda et al., 2019].

Figura 2.4: Ilustración de SVM en un conjunto de datos de dos caracteŕısti-
cas. Los puntos llenos en las ĺıneas punteadas indican los vectores de soporte
[Di et al., 2019]

Las Máquinas de Vector Soporte se fundamentan en el Maximal Margin Clas-
sifier, que, a su vez, se basa en el concepto de hiperplano [Castañeda et al., 2019].
Uno de los mejores usos que tienen las máquinas de soporte vectorial es la cla-
sificación que ha demostrado ser al menos tan preciso como otros clasificado-
res ampliamente utilizados en sensores remotos [Foody and Mathur, 2006]. Con
SVM, los casos de entrenamiento más útiles son aquellos que se encuentran cer-
ca del lugar donde se colocará el hiperplano [Foody, 2004, Pal and Mather, 2005].
Por lo tanto, para la clasificación por técnicas como SVM, se pueda utilizar una
pequeña muestra de entrenamiento, basada en ṕıxeles mixtos, para obtener una
clasificación precisa.[Foody and Mathur, 2006].

Los métodos tradicionales de aprendizaje automático, por ejemplo Naive Ba-
yes, Random Forests y Decision Tree, se han aplicado ampliamente en la clasifi-
cación de la identificación del tráfico. Restricted Boltzmann machine (RBM) mez-
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clado con SVM para detectar e identificar el tráfico de la red. [Zhong et al., 2021]

Otra de las técnicas utilizadas dentro del campo del machine learning es el
clustering haciendo uso de kmeans que será descrita a continuación.

2.3.2. Clustering con K-Means

La agrupación de K-means es un método comúnmente utilizado para parti-
cionar automáticamente un conjunto de datos en k grupos. Continúa seleccio-
nando k centros de clúster iniciales y luego refinándolos iterativamente de la
siguiente manera:

Cada instancia di se asigna a su centro de cluster más cercano

Cada centro de clúster Cj se actualiza para ser la media de sus instancias
constituyentes.

El algoritmo converge cuando no hay más cambios en la asignación de ins-
tancias a clústeres. En este trabajo, inicializamos los clústeres utilizando instan-
cias elegidas al azar del conjunto de datos. Los conjuntos de datos que utiliza-
mos se componen únicamente de caracteŕısticas numéricas o simbólicas. Para
las caracteŕısticas numéricas, utilizamos una métrica de distancia euclidiana;
para caracteŕısticas simbólicas, calculamos la distancia de Hamming.

El último problema es cómo elegir k. Para los conjuntos de datos donde ya
se conoce el valor óptimo de k (es decir, todos los conjuntos de datos UCI),
lo usamos; Para el problema del mundo real de encontrar carriles en los datos
del GPS, utilizamos una búsqueda envolvente para localizar el mejor valor de k
[Wagstaff et al., 2001].

Para un conjunto de puntos X = {x1; ...;xn};xi ∈ Rd, el algoritmo de K-
Means crea K-particiones {Xl}Kl=1 de k entonces si {µ1, ..., µk}representa los
centros de partición k, Entonces la siguiente es la función objetivo:

Jkmeans =

k∑
l=1

∑
xi∈Xl

‖Xi − l‖2

es localmente minimizada [Basu et al., 2002].

En su forma básica, el problema de agrupamiento se define como el proble-
ma de agrupar grupos homogéneos de puntos de datos en un conjunto de datos
dado. Cada uno de estos grupos se denomina clúster y puede definirse como
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una región en la que la densidad de los objetos es localmente más alta que en
otras regiones [Likas et al., 2003].

Algunas aplicaciones de clustering con K-Means se pueden apreciar a conti-
nuación:

Particionar el dataset: K-means es uno de los algoritmos de aprendiza-
je no supervisados más simples que resuelven el conocido problema de
agrupamiento. El procedimiento sigue una manera simple y fácil de clasi-
ficar un conjunto de datos dado a través de un cierto número de grupos
(supongamos que k grupos) fijados a priori. La idea principal es definir
k centroides, uno para cada grupo. Estos centroides deben colocarse de
una manera astuta porque la ubicación diferente causa resultados dife-
rentes. Entonces, la mejor opción es colocarlos lo más lejos posible el uno
del otro. El siguiente paso es tomar cada punto que pertenece a un con-
junto de datos determinado y asociarlo al centroide más cercano. Cuando
no hay ningún punto pendiente, se completa el primer paso y se realiza
una edad temprana del grupo. En este punto, tenemos que volver a cal-
cular k nuevos centroides como baricentros de los grupos resultantes del
paso anterior. Después de tener estos k nuevos centroides, se debe hacer
un nuevo enlace entre los mismos puntos de ajuste de datos y el nuevo
centroide más cercano. Se ha generado un bucle. Como resultado de este
bucle, podemos notar que los k centroides cambian su ubicación paso a
paso hasta que no se realicen más cambios. En otras palabras, los cen-
troides ya no se mueven. La agrupación de K-medias genera un número
espećıfico de grupos disjuntos, planos (no jerárquicos). Es muy adecuado
para generar clusters globales. El método K-Means es numérico, no super-
visado, no determinista e iterativo. [Jipkate and Gohokar, 2012].

Teniendo clara la intención global del machine learning y ver algunas de sus
técnicas, se procede a elegir una de ellas, siendo esta la que mejor se adaptan
a IoT [Lane et al., 2015, LeCun et al., 2015], de acuerdo a esto se procede a
definir la técnica de deep learning:

2.3.3. Deep Learning

El aprendizaje es un fenómeno polifacético. Los procesos de aprendizaje in-
cluyen la adquisición de nuevos conocimientos declarativos, el desarrollo de
habilidades motoras y cognitivas a través de la instrucción o la práctica, la orga-
nización de nuevos conocimientos en representaciones generales y efectivas y el
descubrimiento de nuevos hechos y teoŕıas a través de la observación y la expe-
rimentación. Desde el inicio de la era de la computadora, los investigadores se
han esforzado por implementar tales capacidades en las computadoras. Resolver
este problema ha sido, y sigue siendo, el objetivo más desafiante y fascinante de
largo alcance en la inteligencia artificial (AI). El estudio y el modelado compu-
tacional de los procesos de aprendizaje en sus múltiples manifestaciones es el
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tema de importancia del machine learning. [Carbonell et al., 1983].

Machine learning potencia muchos aspectos de la sociedad moderna, desde
las búsquedas en la web hasta el filtrado de contenidos en las redes sociales y
las recomendaciones sobre sitios web de comercio electrónico, y está cada vez
más presente en productos de consumo como cámaras y teléfonos inteligentes.
Los sistemas de aprendizaje automático se utilizan para identificar objetos en
imágenes, transcribir el habla en texto, combinar noticias, publicaciones o pro-
ductos con los intereses de los usuarios y seleccionar resultados relevantes de
búsqueda. Cada vez más, estas aplicaciones hacen uso de una clase de técnica
llamada aprendizaje profundo (Deep Learning)[LeCun et al., 2015]. En la figu-
ra 2.5 se representa una red neuronal multicapa que hace uso del algoritmo de
backpropagation.

Figura 2.5: Red neuronal multicapa y backpropagation [LeCun et al., 2015]

1. Una red neuronal multicapa (mostrada por los puntos conectados) pue-
de distorsionar el espacio de entrada para hacer que las clases de datos
(ejemplos de las cuales están en las ĺıneas roja y azul) se pueden separar
linealmente. Observe cómo una cuadŕıcula regular (mostrada a la izquier-
da) en el espacio de entrada también se transforma (mostrada en el panel
central) por unidades ocultas. Este es un ejemplo ilustrativo con sólo dos
unidades de entrada, dos unidades ocultas y una unidad de salida, pero
las redes utilizadas para el reconocimiento de objetos o el procesamien-
to de lenguaje natural contienen decenas o cientos de miles de unidades.
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Reproducido con permiso de C. Olah (http://colah.github.io/).

2. La regla de la cadena de los derivados nos dice cómo se componen dos
efectos pequeños (el de un pequeño cambio de x en y, y el de y en z). Un
pequeño cambio 4x en x se transforma primero en un pequeño cambio
4y en y al multiplicarse por ∂y

∂x (es decir, la definición de derivada par-
cial). Similarmente, el cambio 4y crea un cambio 4z en z. La sustitución
de una ecuación por la otra da la regla de la cadena de los derivados -
cómo 4x se convierte en 4z mediante la multiplicación por el producto
de ∂y

∂x y ∂z
∂x . También funciona cuando x, y y z son vectores (y las derivadas

son matrices Jacobianas).

3. Las ecuaciones utilizadas para calcular el paso directo en una red neuro-
nal con dos capas ocultas y una capa de salida, cada una constituyendo un
módulo a través del cual se pueden retro propagar gradientes. En cada ca-
pa, primero calculamos la entrada total z a cada unidad, que es una suma
ponderada de las salidas de las unidades en la capa de abajo. Entonces se
aplica una función no lineal f(.) a z para obtener la salida de la unidad.
Para simplificar, hemos omitido los términos de sesgo.

Las funciones no lineales utilizadas en las redes neuronales incluyen la
unidad rectificada lineal (ReLU) f(Z) = max(0, z), comúnmente utili-
zada en los últimos años, aśı como los sigmoideos más convencionales,
como la tangente hiperbólica f(Z) = exp(z)−exp(−z)

exp(z)+exp(−z) y la función loǵıstica,
f(Z) = 1

1+exp(−z) .

4. Las ecuaciones utilizadas para calcular el paso hacia atrás. En cada capa
oculta calculamos la derivada de error con respecto a la salida de cada
unidad, que es una suma ponderada de las derivadas de error con respec-
to a las entradas totales a las unidades en la capa anterior. A continuación
convertimos la derivada de error con respecto a la salida en la derivada de
error con respecto a la entrada multiplicándola por el gradiente def(Z).

En la capa de salida, la derivada de error con respecto a la salida de una
unidad se calcula diferenciando la función de coste. Esto da yl − tl si la
función de coste para la unidad l es 0.5 (yl − tl) 2, donde tl es el valor
objetivo. Una vez que se conoce la ∂E

∂z k, la derivada de error para el peso
Wjk en la conexión de la unidad j en la capa inferior es simplemente
yj ∂E∂z k.

A pesar de los grandes avances que el aprendizaje de máquina ha tenido
durante un largo periodo de tiempo, sufŕıa de algunas limitaciones importantes
con respecto a los datos de entrada y la experiencia requerida por los usuarios
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que haćıan uso de estas herramientas, los datos de entrada deb́ıan ser procesa-
dos a estructuras que la máquina pudiese procesar.

El aprendizaje de representación es un conjunto de métodos que permiten
alimentar a una máquina con datos sin procesar y descubrir automáticamente
las representaciones necesarias para la detección o clasificación. Los métodos
de aprendizaje profundo son métodos de representación-aprendizaje con múlti-
ples niveles de representación, obtenidos mediante la composición de módulos
simples pero no lineales que transforman la representación en un nivel (co-
menzando con la entrada en bruto) en una representación a un nivel más alto
y ligeramente más abstracto . Con la composición de tales transformaciones,
se pueden aprender funciones muy complejas. Para tareas de clasificación, las
capas superiores de representación amplifican aspectos de la entrada que son
importantes para la discriminación y suprimen variaciones irrelevantes.

El aprendizaje profundo (Deep learning como es conocido comúnmente por
su traducción al inglés) permite que los modelos computacionales que están
compuestos de múltiples capas de procesamiento aprendan representaciones
de datos con múltiples niveles de abstracción. Estos métodos han mejorado
dramáticamente el estado de la técnica en reconocimiento de voz, reconoci-
miento de objetos visuales, detección de objetos y muchos otros dominios como
el descubrimiento de fármacos y la genómica. El aprendizaje profundo descubre
la estructura intrincada en grandes conjuntos de datos utilizando el algoritmo
backpropagation para indicar cómo una máquina debe cambiar sus parámetros
internos que se utilizan para calcular la representación en cada capa de la repre-
sentación en la capa anterior. Las redes convolucionales profundas han tráıdo
consigo avances en el procesamiento de imágenes, video, mientras que las re-
des recurrentes han iluminado los datos secuenciales como el texto y el habla
[LeCun et al., 2015].

Las redes neuronales profundas explotan la propiedad de que muchas señales
naturales son jerarqúıas de composición, en las que las caracteŕısticas de nivel
superior se obtienen al componer las de nivel inferior. En las imágenes, las com-
binaciones locales de bordes forman motivos, los motivos se agrupan en partes
y las partes forman objetos. Existen jerarqúıas similares en el habla y el texto
desde sonidos a teléfonos, fonemas, śılabas, palabras y oraciones. La agrupa-
ción permite que las representaciones vaŕıen muy poco cuando los elementos
de la capa anterior vaŕıan en posición y aspecto. Como se puede observar en la
figura 2.6, en el aprendizaje profundo la clave de su buen funcionamiento son
las capas ocultas, en ellas es donde la información es transmitida, analizada y
finalmente clasificada [LeCun et al., 2015].

Deep Learning es un tipo de machine learning que hace que las computado-
ras aprendan de la experiencia y el conocimiento sin programación expĺıcita
y extraigan patrones útiles de datos sin procesar. Para los algoritmos machi-
ne learning convencionales, es dif́ıcil extraer caracteŕısticas bien representadas
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Figura 2.6: Red Neuronal con Deep Learning [LeCun et al., 2015]

debido a limitaciones, como la maldición de la dimensionalidad, el cuello de bo-
tella computacional y el requisito del dominio y el conocimiento experto. Deep
Learning resuelve el problema de la representación construyendo múltiples ca-
racteŕısticas simples para representar un concepto sofisticado.

Por ejemplo, un sistema de clasificación de imágenes basado en Deep Lear-
ning representa un objeto al describir bordes, telas y estructuras en las capas
ocultas. Con el creciente número de datos de entrenamiento disponibles, Deep
Learning se vuelve más poderoso. Los modelos Deep Learning han resuelto mu-
chos problemas complicados con la ayuda de la aceleración de hardware en
tiempo computacional.

Una capa de red neuronal está compuesta por un conjunto de perceptrones
(neuronas artificiales). Cada perceptrón asigna un conjunto de entradas a valo-
res de salida con una función de activación. La función de una red neuronal se
forma en una cadena

f(x) = f(k)(...f(2)(f(1)(x)))

donde f(i) es la función de la capa i-ésima de la red,

i = 1, 2, ..., k
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Las redes neuronales convolucionales (CNN) y las redes neuronales recu-
rrentes (RNN) son las dos redes neuronales más utilizadas en las arquitecturas
de redes neuronales recientes. Las CNN implementan operaciones de convo-
lución en capas ocultas para compartir pesos y reducir el número de paráme-
tros. Las CNN pueden extraer información local de datos de entrada de tipo
cuadŕıcula. Las CNN han demostrado éxitos incréıbles en tareas de visión por
computadora, como la clasificación de imágenes, detección de objetos , recono-
cimiento de texto y segmentación semántica.

Los RNN son redes neuronales para procesar datos de entrada secuenciales
con longitud variable. Los RNN producen salidas en cada paso de tiempo. La
neurona oculta en cada paso de tiempo se calcula en función de los datos de en-
trada actuales y las neuronas ocultas en el paso de tiempo anterior. La memoria
a largo plazo a largo plazo y la unidad recurrente cerrada con puertas contro-
lables están diseñadas para evitar la desaparición / explosión de gradientes de
RNN en dependencia a largo plazo [Yuan et al., 2019].

El aprendizaje profundo puede ser usado a través de diferentes tipos de
redes neuronales, a continuación se dará un resumen acerca de dos de ellas.

2.3.4. Redes neuronales convolucionales (ConvNets)

Existe un tipo particular de red profunda, que es mucho más fácil de entrenar
y generaliza mucho mejor que las redes con conectividad completa entre capas
adyacentes. Esta es la red neuronal convolucional. Este tipo de red neuronal
logró muchos éxitos prácticos durante el peŕıodo en que las redes neuronales
no estaban a favor y recientemente ha sido ampliamente adoptado por la comu-
nidad de la informática [LeCun et al., 2015].

Las redes convolucionales están diseñadas para procesar datos que vienen
en forma de múltiples matrices, por ejemplo una imagen en color compuesta
por tres matrices 2D que contienen intensidades de ṕıxeles en los tres canales
de color. Muchas modalidades de datos están en forma de múltiples matrices:
1D para señales y secuencias, incluyendo el lenguaje; 2D para imágenes o espec-
trogramas de audio; y 3D para v́ıdeo o imágenes volumétricas. Existen cuatro
ideas clave detrás de ConvNets que aprovechan las propiedades de las señales
naturales: conexiones locales, pesos compartidos, agrupación y el uso de mu-
chas capas.

La arquitectura de un ConvNet t́ıpico se estructura como una serie de etapas.
Las primeras etapas se componen de dos tipos de capas: capas convolucionales
y capas de agrupación. Las unidades en una capa convolucional se organizan
en mapas de caracteŕısticas, dentro de los cuales cada unidad está conectada a

30



parches locales en los mapas de caracteŕısticas de la capa anterior a través de
un conjunto de pesos denominado banco de filtros. El resultado de esta suma
ponderada local se pasa entonces a través de una no linealidad tal como una
ReLU. Todas las unidades de un mapa de funciones comparten el mismo banco
de filtros. Diferentes mapas de caracteŕısticas en una capa utilizan bancos de
filtros diferentes. La razón de esta arquitectura es doble. En primer lugar, en los
datos de matriz, como las imágenes, los grupos locales de valores suelen estar
altamente correlacionados, formando motivos locales distintivos que se detec-
tan fácilmente. En segundo lugar, las estad́ısticas locales de imágenes y otras
señales son invariantes a la ubicación. En otras palabras, si un motivo puede
aparecer en una parte de la imagen, podŕıa aparecer en cualquier lugar, de ah́ı
la idea de unidades en diferentes lugares compartiendo los mismos pesos y de-
tectando el mismo patrón en diferentes partes de la matriz. Matemáticamente,
la operación de filtrado realizada por un mapa de caracteŕısticas es una convo-
lución discreta, de ah́ı el nombre [LeCun et al., 2015].

Su capacidad se puede controlar variando su profundidad y amplitud, y tam-
bién hacen suposiciones fuertes y en su mayoŕıa correctas sobre la naturaleza de
las imágenes (es decir, stationarity de la estad́ıstica y localidad de dependencias
del pixel). Por lo tanto, en comparación con las redes neuronales de feedforward
estándar con capas de tamaño similar, CNNs tienen mucho menos conexiones
y parámetros y por lo tanto son más fáciles de entrenar, mientras que su rendi-
miento teóricamente mejor es sólo ligeramente peor. A pesar de las cualidades
atractivas de las CNN, ya pesar de la relativa eficiencia de su arquitectura local,
todav́ıa resultaban prohibitivamente caras aplicarlas a gran escala a imágenes
de alta resolución. Por suerte, las GPU actuales, emparejadas con una imple-
mentación altamente optimizada de la convolución 2D, son lo suficientemente
potentes como para facilitar el entrenamiento de CNNs interesantes y los con-
juntos de datos recientes como ImageNet contienen suficientes ejemplos etique-
tados para entrenar a tales modelos sin sobregrabar [Krizhevsky et al., 2012].

En la figura 2.7, se detalla la arquitectura de una CNN, mostrando expĺıcita-
mente la delimitación de responsabilidades entre las dos GPU. Una GPU ejecuta
las partes de capa en la parte superior de la figura mientras que la otra ejecuta
las partes de capa en la parte inferior. Las GPU se comunican sólo en ciertas
capas [Krizhevsky et al., 2012].

Como conclusión a la información anteriormente ilustrada, se define que las
redes convolucionales son altamente usadas en el reconocimiento de imágenes
y como caracteŕıstica principal de los datos de entrada es que deben ser múlti-
ples matrices, ejemplos de datos que cumplen con dicha caracteŕıstica son: 1D
señales y secuencias, incluyendo el lenguaje; 2D imágenes o espectrogramas de
audio; y 3D video o imágenes volumétricas.

Las CNN que se inspiran en el sistema visual humano son similares a las re-
des neuronales clásicas. Esta arquitectura se ha diseñado espećıficamente sobre
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Figura 2.7: Una ilustración de una arquitectura CNN, que muestra expĺıcitamen-
te la delineación de responsabilidades entre las dos GPU. Una GPU ejecuta las
partes de la capa en la parte superior de la figura, mientras que la otra ejecuta
las partes de la capa en la parte inferior. Las GPU se comunican sólo en ciertas
capas. La entrada de la red es 150,528-dimensional, y el número de neuronas
en las capas restantes de la red está dado por 290, 400-186, 624-64, 896-64,
896-43, 264-4096-4096-1000 [Krizhevsky et al., 2012]

la base de la suposición expĺıcita de que los datos brutos se componen de imáge-
nes bidimensionales que permiten codificar ciertas propiedades al tiempo que
reducen la cantidad de hiper parámetros. La topoloǵıa de las CNN utiliza rela-
ciones espaciales para reducir el número de parámetros que se deben aprender,
mejorando aśı el entrenamiento general de retro expansión de feed-forward. La
ecuación 2.1 demuestra cómo el componente de gradiente para un peso dado
se calcula en el paso de retropropagación, donde E es la función de error, y es
la neurona Ni,j , x es la entrada, l número de capas representativas, w es el peso
del filtro con ı́ndices a y b, N es el número de neuronas en una capa dada, y m
es el tamaño del filtro.

∂E

∂wab
=

N−m∑
i=0

N−m∑
j=0

∂E

∂xlij

∂xlij
∂wab

=

N−m∑
i=0

N−m∑
j=0

∂E

∂xlij
yl−1(i+a)(j+b) (2.1)

Ecuación 2.1 En capas convolucionales, el componente de gradiente de un
peso dado se calcula aplicando la regla de la cadena. Las derivadas parciales del
error para la función de costo con respecto al peso se calculan y se usan para
actualizar el peso.

La ecuación 2.2 describe el error de propagación inversa para la capa an-
terior utilizando la regla de la cadena. Esta ecuación es similar a la definición
de convolución, donde x(i+a)(j+b) se reemplaza por x(i−a)(j−b). Demuestra que
la retro propagación da como resultado una convolución mientras se giran los
pesos. La rotación de los pesos se deriva de un error delta en la red neuronal
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convolucional.

∂E

∂il−1ij

=

m−1∑
a=0

m−1∑
b=0

∂E

∂xl(i−a)(j−b)

∂xl(i−a)(j−b)

∂yl−1ij

=

m−1∑
a=0

m−1∑
b=0

∂E

∂xl(i−a)(j−b)
wab (2.2)

Ecuación 2.2 El error de propagación hacia atrás para la capa anterior se
calcula usando la regla de cadena. Esta ecuación es similar a la definición de
convolución, pero los pesos se rotan.

En CNN, pequeñas porciones de la imagen (llamadas campos receptivos lo-
cales) se tratan como entradas a la capa más baja de la estructura jerárquica.
Una de las caracteŕısticas más importantes de las CNN es que su arquitectura
compleja proporciona un nivel de invariancia al cambio, la escala y la rota-
ción, ya que el campo receptivo local permite que las neuronas o unidades de
procesamiento accedan a caracteŕısticas elementales, como bordes orientados o
esquinas. Esta red se compone principalmente de neuronas con pesos y sesgos
que se pueden aprender, formando la red convolucional.

La red neuronal convolucional (CNN) con estructuras profundas ha obteni-
do un enorme éxito en la clasificación de texto / no texto, detección humana,
detección de óıdo, etc. En comparación con las redes neuronales superficiales
tradicionales, tiene tres ventajas importantes: interacción escasa, intercambio
de parámetros y equivalencia Ha mostrado ganancias significativas sobre los
clasificadores de vanguardia, como la regresión loǵıstica, la máquina de apren-
dizaje extremo, la máquina de vectores de soporte y sus variantes, el clasificador
de regresión lineal, etc. Una CNN t́ıpica incluirá una capa de convolución, una
capa de activación no lineal y una capa de agrupación [Zhang et al., 2019].

Algunos usos prácticos validados de las CNN son:

Detección de actividad de voz en tiempo real [Sehgal and Kehtarnavaz, 2018]:
Las CNN procesan matrices como entradas, predominantemente imáge-
nes, con sus capas ocultas que realizan funciones de convolución y agrupa-
ción junto con una capa totalmente conectada similar a una red neuronal
de retropropagación convencional. Las capas de convolución son capaces
de extraer información local de la imagen / matriz de entrada a través
de los núcleos aprendibles ponderados con activaciones no lineales. Estos
núcleos se replican en todo el espacio de entrada. Después de cada pasa-
da, cada capa de convolución genera un mapa de caracteŕısticas. Las capas
de convolución están entrenadas para activar los mapas de caracteŕısticas
cuando se observan patrones de interés en la entrada. Estos mapas de
caracteŕısticas activadas se usan para sacar submuestras para reducir su
resolución utilizando la agrupación máxima o convolución con zancadas
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más largas, y luego se introducen en la siguiente capa de convolución. Las
capas totalmente conectadas se utilizan para combinar la salida de la capa
de convolución final y, por lo tanto, para clasificar la entrada general uti-
lizando una capa de salida no lineal. La capa de salida en nuestro caso se
considera una capa softmax que refleja las probabilidades asociadas con
las dos clases correspondientes a ruido puro o solo ruido y voz + ruido o
voz en ruido.

La figura 2.8 muestra como la red neuronal es estructurada para la detec-
ción de actividad de voz.

Figura 2.8: Ilustración del VAD (Siglas de Voice Activity Detection) basado en
CNN desarrollado: La imagen del espectro de enerǵıa de log-mel se alimenta
a las capas de convolución de CNN. La salida de la capa de convolución final
se aplana en un vector y se alimenta a una capa completamente conectada.
Finalmente, la salida de la capa totalmente conectada se alimenta a una capa
softmax [Sehgal and Kehtarnavaz, 2018].

Reconocimiento Facial: El requisito para una identificación personal con-
fiable en el control de acceso computarizado ha resultado en un mayor
interés en la biometŕıa. Las caras representan est́ımulos visuales com-
plejos multidimensionales significativos y es dif́ıcil desarrollar un modelo
computacional para el reconocimiento facial [Lawrence et al., 1997].

Las redes neuronales convolucionales (CNN) incorporan restricciones y lo-
gran cierto grado de cambio y deformación invariante usando tres ideas:
campos receptivos locales, pesos compartidos y submuestreo espacial. El
uso de pesos compartidos también reduce el número de parámetros en el
sistema que ayuda a la generalización. Las redes convolucionales se han
aplicado con éxito al reconocimiento de caracteres [Lawrence et al., 1997].
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Clasificación de imágenes: En CNN, los patrones de conectividad neuro-
nal están inspirados en la corteza visual de los mamı́feros. CNN mostró en
primer lugar su capacidad sobresaliente en el reconocimiento de objetos
en la competencia ImageNet. Más tarde, la CNN se ha aplicado amplia-
mente para analizar imágenes médicas, como segmentación de coroides,
detección de anomaĺıas, clasificación de núcleos de carcinoma, discrimina-
ción de quistes solitarios, análisis de datos espectroscópicos vibracionales,
etc. [Zhang et al., 2019]

2.3.5. Redes neuronales recurrentes

Las redes neuronales recurrentes (RNNs) son un modelo poderoso para los
datos secuenciales. Los métodos de entrenamiento de extremo a extremo, como
la Clasificación Temporal de Connectionist, hacen posible entrenar a RNNs pa-
ra problemas de etiquetado de secuencias donde la alineación entre entrada y
salida es desconocido. La combinación de estos métodos con la arquitectura de
memoria a corto plazo RNN ha demostrado ser particularmente fruct́ıfera, pro-
porcionando resultados de última generación en el reconocimiento de escritura
a mano cursiva [Graves et al., ].

Cuando la retropropagación fue introducida por primera vez, su uso más
emocionante fue para el entrenamiento de redes neuronales recurrentes (RNN).
Para las tareas que implican entradas secuenciales, como el habla y el lenguaje,
a menudo es mejor usar RNNs (Figura 2.11). Los RNN procesan una secuen-
cia de entrada un elemento a la vez, manteniendo en sus unidades ocultas un
”vector de estado”que contiene impĺıcitamente información sobre la historia de
todos los elementos pasados de la secuencia. Cuando consideramos las salidas
de las unidades ocultas en diferentes etapas de tiempo discretas como si fueran
las salidas de diferentes neuronas en una red multicapa profunda (Figura 2.11
derecha), queda claro cómo podemos aplicar la retropropagación para entrenar
las RNNs.

Los RNN son sistemas dinámicos muy potentes, pero entrenarlos ha demos-
trado ser problemático porque los gradientes retropropagados crecen o se con-
traen en cada paso del tiempo, por lo que durante muchos pasos de tiempo
normalmente explotan o desaparecen.

Gracias a los avances en su arquitectura y las formas de formación de los mis-
mos, se ha encontrado que las RNN son muy buenas para predecir el siguiente
carácter en el texto o la siguiente palabra en una secuencia, pero también pue-
den usarse para tareas más complejas. Por ejemplo, después de leer una oración
en inglés una palabra a la vez, se puede entrenar una red çodificadoräıngle-
sa para que el vector de estado final de sus unidades ocultas sea una buena
representación del pensamiento expresado por la oración. Este vector de pen-
samiento puede utilizarse entonces como el estado oculto inicial de (o como
entrada adicional a) una red de decodificación francesa formada conjuntamen-
te, que genera una distribución de probabilidad para la primera palabra de la
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Figura 2.9: Una red neuronal recurrente y el despliegue en el tiempo del cómpu-
to involucrado en su cómputo directo [LeCun et al., 2015].

traducción francesa. Si se elige una primera palabra particular de esta distribu-
ción y se proporciona como entrada a la red decodificadora, entonces emitirá
una distribución de probabilidad para la segunda palabra de la traducción y aśı
sucesivamente hasta que se elija una parada completa. En general, este proceso
genera secuencias de palabras en francés según una distribución de probabi-
lidad que depende de la oración en inglés. Esta manera bastante ingenua de
realizar la traducción automática se ha convertido rápidamente en competitiva
con el estado de la técnica, y esto plantea serias dudas acerca de si la compren-
sión de una oración requiere algo como las expresiones simbólicas internas que
se manipulan mediante reglas de inferencia. Es más compatible con la opinión
de que el razonamiento cotidiano implica muchas analoǵıas simultáneas.

Las neuronas artificiales (por ejemplo, unidades ocultas agrupadas bajo el
nodo s con valores st en el tiempo t) obtienen entradas de otras neuronas en
pasos de tiempo anteriores (esto se representa con el cuadrado negro, que re-
presenta un retardo de un paso de tiempo, a la izquierda) . De esta manera, una
red neuronal recurrente puede mapear una secuencia de entrada con elemen-
tos xt en una secuencia de salida con elementos ot, con cada ot dependiendo
de todo xt′anterior (para t′ ≤ t). Los mismos parámetros (matrices U, V, W) se
utilizan en cada paso de tiempo. Son posibles muchas otras arquitecturas, in-
cluyendo una variante en la que la red puede generar una secuencia de salidas
(por ejemplo, palabras), cada una de las cuales se utiliza como entradas para
el siguiente paso de tiempo. El algoritmo de retropropagación puede aplicarse
directamente al gráfico computacional de la red desplegada a la derecha para
calcular la derivada de un error total (por ejemplo, la log-probabilidad de gene-
rar la secuencia derecha de salidas) con respecto a todos los estados st y todos
los parámetros.

Algunos usos reconocidos de las RNN son:
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Datos Secuenciales: Como la mayoŕıa de las redes neuronales, la red
neuronal recurrente no es algo nuevo. Sus nodos se conectan direccional-
mente entre śı en un bucle. Este estado interno puede mostrar el compor-
tamiento dinámico de temporización de la red. A diferencia de las redes
neuronales de avance, RNN utiliza su memoria interna para manejar cual-
quier secuencia de temporización de entrada, lo que facilita el manejo del
reconocimiento de escritura y el reconocimiento de voz. [Shi et al., 2017].

Los RNN pueden aprender programas que combinan el procesamiento de in-
formación secuencial y paralela de una manera natural y eficiente, explotando
el paralelismo masivo visto como crucial para mantener la rápida disminución
del costo de cómputo observado en los últimos 75 años. [Schmidhuber, 2015].

Para usar de manera adecuada la técnica de deep learning se hace necesa-
rio tener conceptos claves que influyen en el flujo de la información, la manera
en que serán almacenados los datos y la complejidad computacional que traen
consigo, para ello se usará la definición de big data:

2.4. Big Data

El big data es un concepto abstracto. Aparte de las masas de datos, también
tiene algunas otras caracteŕısticas, que determinan la diferencia entre śı y ”da-
tos masivos.o ”datos muy grandes”.

En la actualidad, aunque la importancia de big data ha sido generalmente
reconocida, la gente todav́ıa tiene diferentes opiniones sobre su definición. En
general, big data significa los conjuntos de datos que no podŕıan ser percibi-
dos, adquiridos, administrados y procesados por las herramientas tradicionales
de TI y software / hardware dentro de un tiempo tolerable. Debido a las dife-
rentes preocupaciones, las empresas cient́ıficas y tecnológicas, investigadores,
analistas de datos, y los técnicos tienen diferentes definiciones de los grandes
datos. Las siguientes definiciones pueden ayudarnos a comprender mejor las
profundas connotaciones sociales, económicas y tecnológicas de los grandes da-
tos [Chen et al., 2014a].

En 2010, Apache Hadoop definió big data como çonjuntos de datos que no
pod́ıan ser capturados, administrados y procesados por computadoras en gene-
ral dentro de un ámbito aceptable ”.

De esta definición, en mayo de 2011, McKinsey & Company, una agencia
global de consultoŕıa anunció Big Data como la próxima frontera para la inno-
vación, la competencia y la productividad. Datos grandes significarán conjuntos
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de datos que no podŕıan ser adquiridos, almacenados y administrados por el
software clásico de base de datos. Esta definición incluye dos connotaciones:
Primero, los volúmenes de los conjuntos de datos que se ajustan al estándar de
los grandes datos están cambiando, y pueden crecer con el tiempo o con los
avances tecnológicos; En segundo lugar, los volúmenes de conjuntos de datos
que se ajustan al estándar de datos grandes en diferentes aplicaciones difieren
entre śı. En la actualidad, los grandes datos vaŕıan generalmente de varios TB
a varios PB. Desde la definición de McKinsey & Company, se puede ver que el
volumen de un conjunto de datos no es el único criterio para datos grandes. La
escala de datos cada vez más creciente y su gestión que no podŕıa ser maneja-
da por las tecnoloǵıas de base de datos tradicionales son las dos caracteŕısticas
clave siguientes [Chen et al., 2014a].

Figura 2.10: IoT, Cloud y Big Data [Chen et al., 2014a].

Además de los recursos computaciones con lo que ya se puede contar en la
nube, los nuevos dispositivos IoT disponen de hardware con el cual se puede
trabajar y delegar funciones, evitando aśı los costes adicionales, tanto económi-
cos como computacionales, de llevar la totalidad de la carga de trabajo a la
nube, para ello se usará el concepto de fog computing:
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2.5. Fog Computing

Fog Computing extiende el paradigma de Cloud Computing al borde de la
red. Mientras que Fog y Cloud usan los mismos recursos (redes, computación
y almacenamiento), y comparten muchos de los mismos mecanismos y atribu-
tos (virtualización, tenencia múltiple), la extensión no es trivial, ya que existen
algunas diferencias fundamentales que son la razón de ser de Fog Computing.
La visión de Fog fue concebida para abordar aplicaciones y servicios que no se
ajustan bien al paradigma de la nube. Incluyen:

Aplicaciones que requieren una latencia muy baja y predecible: la nube
libera al usuario de muchos detalles de implementación, incluido el cono-
cimiento preciso de dónde tiene lugar el cálculo o el almacenamiento. Esta
libertad de elección, bienvenida en muchas circunstancias, se convierte en
una responsabilidad cuando la latencia es premium (juegos, videoconfe-
rencias).

Aplicaciones geo distribuidas (monitoreo de tubeŕıas, redes de sensores
para monitorear el ambiente).

Aplicaciones móviles rápidas (veh́ıculo conectado inteligente, riel conec-
tado).

Sistemas de control distribuido a gran escala (red inteligente, ferrocarril
conectado, sistemas inteligentes de semáforos).

La arquitectura cloud y la arquitectura Fog son compatibles entre śı y de
acuerdo al caso de estudio no se recomienda reemplazar completamente la una
o la otra. En la imagen [X] se muestra una arquitectura que contiene partes
Cloud y partes Fog, diseñada espećıficamente para IoT.

Fog Computing extiende el paradigma de Cloud Computing al borde de la
red, permitiendo aśı una nueva generación de aplicaciones y servicios. Las ca-
racteŕısticas definitorias de fog computing son:

Baja latencia y conocimiento de la ubicación

Distribución geográfica amplia

Movilidad

Gran cantidad de nodos

Función predominante del acceso inalámbrico

Fuerte presencia de aplicaciones de transmisión y en tiempo real

Heterogeneidad [Bonomi et al., 2012]
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Figura 2.11: Infraestructura Fog distribuida para IoT/IoE [Bonomi et al., 2012]
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Cuadro 2.1: Comparación MQTT y CoAP
Propiedad MQTT CoAP
Capa de Trans-
porte

Principalmente TCP
Principalmente UDP, TCP puede
ser usado pero no es usual

Arquitectura
Soportada

Publicar-Suscribir
Basada en REST request / res-
ponse. Observador de recurso
(Publicar-Suscribir)

Estructura de
cabecera y
payload

Cabecera de 2 bytes. Payload
tratado como un objeto binario
largo.

Cabecera de 4 bytes + TLV (Ty-
pe Length Value). Soporta codi-
ficación del payload cómo XML.

Tiempo de res-
puesta del ti-
meout

Configurable. El tiempo de ti-
meout aumenta a medida que se
hacen re-intentos.

Por defecto 2 segundos. Puede
ser configurado.

Máximas re-
transmisiones

Configurable. 4 y 0 para multicast.

Soporte Multi-
cast

Distribución de mensajes uno a
muchos es inherentemente so-
portada a través de publicar-
suscribir

En el modo ’Observador de re-
curso’ puede ser usado para
mensajes de uno a muchos. El
soporte para multicast dedica-
do existe pero no con retransmi-
sión.

Confiabilidad Con 3 niveles de QoS.
Fiabilidad simple de retransmi-
sión de parada y espera con re-
troceso exponencial

Áreas de aplica-
ción t́ıpica

Tipo de aplicación de mensa-
jeŕıa en tiempo real basada en
temas que utiliza pub / sub que
requiere una conexión persis-
tente con el servidor. El Broker
de mensajes es responsable de
enlazar los sensores con el res-
to de la Web.

Aplicaciones con sensores (po-
siblemente con un ciclo de sus-
pensión definido) que requieren
ejecutar servicios web RESTful
para lograr una conectividad di-
recta a la Web (u opcionalmente
a algunos G / W) con métodos
similares a HTTP y URI utilizan-
do uno o ambos recursos de soli-
citud / respuesta u observación
( variante del modo pub / sub)
en tiempo real. Ideal para apli-
caciones que requieren una fácil
integración con la Web basada
en HTTP. Adecuado para aplica-
ciones como enerǵıa inteligente,
automatización de edificios, etc.
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Caṕıtulo 3

Descripción detallada del
proceso

3.1. Materiales y métodos

3.1.1. Benchmarking a proveedores de servicios en la nube

El primer factor a considerar consistió en conocer las arquitecturas actual-
mente utilizadas en los servicios de nube más conocidos (Amazon Web Services,
Microsoft Azure y Google Cloud Platform) en cuanto al tratamiento de datos de
dispositivos IoT. Se encontró que hay similitud en la manera en que las nubes
reciben, almacenan y permiten el análisis de los datos. En el trabajo realizado
se concluyó que los tres factores más influyentes en la arquitectura son:

Transmisión: La transmisión de los datos desde los dispositivos IoT sobre
las mediciones realizadas y las predicciones iniciales que tienen oŕıgen en
los dispositivos del hogar hacia la nube se realiza a través del protocolo
MQTT, fue una constante que cada proveedor de servicios en la nube ofre-
ce un servicio de Broker MQTT por donde pasarán los datos de manera
segura. En este punto es importante tener en cuenta que el servicio MQTT
funciona bajo el modelo de publicar/suscribir, en donde un broker coor-
dina la recepción de mensajes a través de temas y los reparte a aquellos
que estén suscritos. La nube ofrece el broker intermedio que actúa como
coordinador y a través de su SDK se transmiten datos y se suscribe como
interesado en los mismos.

Almacenamiento: Cuando los datos ya se encuentran en la nube, deben
ser almacenados para su posterior análisis y trazabilidad, en este caso se
requiere una base de datos no relacional que permita guardar datos no
estructurados que se ajusta a la naturaleza de transmisión de dispositivos
IoT. A pesar de que cada proveedor de servicios nube tiene sus propias
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plataformas de almacenamiento se optó por utilizar un servicio común
para que la solución no quede dependiente de un proveedor de servicios.

Análisis: Para el análisis de datos se decide utilizar la plataforma de códi-
go abierto de extremo a extremo para el aprendizaje automático tensor-
flow como core principal de la analitica de datos basados en revisiones
bibliográficas que constatan que en el campo de deep learning obtiene
el balance entre rendimiento y complejidad de la solución llegando a re-
sultados con altos ı́ndices de precisión de acuerdo al modelo construido.
Además su versatilidad permite que sea ejecutado en varios entornos por
lo que además de realizar análisis en la nube sin restricciones de pro-
veedor, teniendo como único requisito un servidor preferiblemente con
sistema operativo linux, se propone migrar parte del mismo a los dispo-
sitivos IoT haciendo uso de Fog Computing comprobando la capacidad
computacional que los equipos de menor capacidad en su hardware pue-
den ofrecer.

Para cada plataforma se verificaron los costos de implementación de los ser-
vicios requeridos bajo cantidades similares de recursos computacionales. Una de
las conclusiones para la toma de la decisión de la nube a adoptar era el balance
entre el rendimiento y el costo que ésta pudiese ofertar. Para cada necesidad de
la arquitectura se encontraron los siguientes servicios:

Transmisión: Para la transmisión de datos se encontraron los servicios des-
critos en la tabla 3.1.

Almacenamiento: Para el almacenamiento de kis datos se encontraron los
servicios descritos en la tabla 3.2.

Anaĺıtica: Para el análisis de los datos se encontraron los servicios descri-
tos en la tabla 3.3. Es importante aclarar que en general no se buscaron
los servicios de nube que ofrecen anaĺıtica ya que estos contienen sus pro-
pias adiciones y la idea de la arquitectura es que sea independiente del
proveedor nube.

Para mayor información sobre los servicios, su descripción detallada, sus en-
laces a la documentación oficial consultar el anexo [X] Benchmarking IoT.xlsx

Dado el estudio de benchmarking de proveedores de servicios en la nube
el elegido para realizar la ejecución en este proyecto es Amazon Web Services,
dejando claro que bajo las otras nubes consultadas la arquitectura a presen-
tar continúa teniendo el mismo grado de validez ya que los servicios prestados
en transmisión, almacenamiento y análisis se asemejan en cualquiera de los
entornos y sólo cambia la configuración técnica de los servicios totalmente do-
cumentada en cada proveedor.

43



3.1.2. Distribución de los Datos analizados

Para el presente proyecto se utilizarán sensores node que arrojan datos en
texto plano, además de imágenes tomadas a través de una cámara de 5mpx pa-
ra la raspberry PI.En la tabla 3.4 se describe el dataset de los datos que serán
almacenados y transmitidos a través de la arquitectura nube.

3.1.3. Dispositivos F́ısicos Utilizados

Durante la ejecución del proyecto se utilizaron una serie de dispositivos de
Hardware que complementan la arquitectura completa del proyecto, en la tabla
3.5 se nombra el dispositivo utilizado, la versión actual y la función que cumple
dentro de la arquitectura de anaĺıtica de datos IoT.

3.1.4. Servicios nube

Basados en el análisis de servicios mostrado en el punto 3.1.1 se define que
los servicios nube a ser utilizados son los mostrados en la tabla 3.6. Estos ser-
vicios son propios de la nube de Amazon Web Services pero se deja claridad
que las demás nubes consultadas cuentan con servicios que cumplen con la mis-
ma función con algunos detalles técnicos a ser configurados de acuerdo a la
necesidad.

3.1.5. Aplicaciones de algoritmos de Deep learning para el
hogar conectado

Los hogares cuentan actualmente con varios dispositivos IoT que sensan
datos relevantes del entorno, razón por la cual la aplicación de técnicas que
puedan sacar información basada en los datos obtenidos es aplicable. Algunos
ejemplos de aplicación de técnicas de machine learning en el hogar conectado
son:

Recomendaciones de entretenimiento: Basado en los datos obtenidos
de los dispositivos de entretenimiento (SmartTV, Consolas de Videojue-
gos, etc.) sobre los canales más visitados, los horarios habituales de entre-
tenimiento, las preferencias de juegos, entre otros, es posible comunicar al
usuario final información como cuando un programa que probablemente
sea de su interés esté por iniciar, un juego de video esté por ser estrenado
o una canción de su preferencia esté sonando en una cadena radial.

Seguridad del hogar: Basado en los datos registrados en cámaras e in-
teracción con los diferentes sensores del hogar es posible identificar si se
intenta irrumpir la seguridad del hogar.
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Prevención y detección de daños: De acuerdo a la información obtenida
por los dispositivos IoT se puede identificar si algún elemento del hogar
se encuentra próximo a reparación, mantenimiento o dejó de funcionar
correctamente.

Cuidado infantil: Teniendo datos de todo lo que sucede en el hogar en
un momento de tiempo espećıfico es posible identificar si algún niño en
la casa se encuentra en una situación posible de riesgo, alertando a sus
mayores sobre lo sucedido.

Caracterización de la escena en la cocina: En la cocina es posible ob-
tener datos que permitan identificar cuando una persona está cocinando,
además dada la identificación de cada alimento, el plato probable a ser
preparado, los lugares de la cocina más usados entre otros. En este pro-
yecto se realizó la prueba de validación de la arquitectura caracterizando
los alimentos usados, colocándolos uno a uno en el misc and place, clasifi-
cando cada uno de ellos y reuniendo la información para posteriormente
sabes qué tipo de plato se está preparando

Dependiendo de la naturaleza de los datos obtenidos, es posible usar di-
ferentes técnicas de machine learning para obtener información relevantes y
tomar decisiones basadas en datos. En la tabla 3.7 se especifican algunos casos
de uso espećıfico según el tipo de dato recolectado.

Para la presente arquitectura, dada la información recolectada en los textos
cient́ıficos y en las pruebas realizadas, se definió utilizar las redes neuronales
convolucionales (CNN) para la clasificación de imágenes capturadas desde la
cámara de la raspberry PI, en el capitulo de resultados se mostrarán algunas
comparaciones de rendimiento y precisión de los modelos probados bajo dife-
rentes técnicas. Para el caso de los datos de texto subidos a la nube y almace-
nados en el motor de base de datos no relacional mongoDB, para el análisis
y clasificación de la información se utilizaron máquinas de soporte vectorial
(SVM).

3.1.6. Diseño de la solución

Los componentes generales que hacen parte de la arquitectura computacio-
nal propuesta como solución del problema se muestran en la figura 3.1.

En la figura 3.1 se describen todos los componentes que hacen parte de la ar-
quitectura, en esta se muestra de manera general la disposición de los servicios
requeridos. Los servicios de la nube fueron validados previamente en las prin-
cipales plataformas (Google Cloud Platform, Microsoft Azure y Amazon Web
Services) y todas ellas soportan, bajo diferentes nombres, la arquitectura pro-
puesta con sus servicios requeridos.

En el desarrollo de este proyecto y su prueba de validación se eligió la plata-
forma nube Amazon Web Services dado el resultado del benchmarking realizado
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Figura 3.1: Arquitectura propuesta

en el que se evaluó los costes económicos de las plataformas y los servicios brin-
dados (Ver Sección 3.1.1), en la 3.2 se puede evidenciar la arquitectura con los
servicios de Amazon elegidos para cada labor.

La arquitectura se divide en dos componentes principales:

Componentes de hogar: La primera parte de la arquitectura la forman
los elementos que van directamente en la red local del hogar, a continua-
ción se describe cada uno de ellos:

• Node: Dispositivos que reciben los datos de los sensores y los entre-
gan con doble cifrado al Broker instalado en la Raspberry.

• Raspberry: A nivel de hogar este componente será el principal den-
tro de la arquitectura y tendrá una serie de funcionalidades distintas
que se describen a continuación:

◦ Broker MQTT: Recibir las peticiones de todos los sensores del
hogar a través del protocolo MQTT con doble factor de cifrado.
El broker MQTT Instalado es Mosca.

◦ FOG Computing: Análisis de imágenes tomadas a través de la
cámara de la Raspberry, clasificarlas en categoŕıas de tipo de ali-
mento previamente definidas en el modelo entrenado. Uso del
framework de analitica de datos de TensorFlow.

◦ Publisher MQTT a la Nube: Encargado de publicar al Broker
MQTT de Amazon Web Services en el servicio AWS IoT Core.
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Figura 3.2: Arquitectura propuesta con los servicios de AWS

En las figuras 3.3 y 3.4 se pueden apreciar con mayor nitidez los compo-
nentes mencionados.

Figura 3.3: Nodo cocina en la arquitectura propuesta

Componentes de la Nube: La segunda parte de la arquitectura la confor-
man los servicios de la nube que permiten recibir la información, almace-
narla y finalmente analizarla. Los servicios y su respectivo uso dentro de
la arquitectura se encuentran descritos a continuación:

• AWS IoT: Broker MQTT que permite la recepción de los mensajes
por parte del hogar y la entrega de los mismos al servidor. Todo el
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Figura 3.4: Nodo residencia en la arquitectura propuesta

funcionamiento de este broker se basa en el modelo publish/subscri-
be.

• MongoDB Atlas: Servicio de MongoDB que permite tener un cluster
de bases de datos no relacionales. El modelo no relacional se ajus-
ta de mejor manera a lo que posteriormente será el análisis de los
datos. Este servicio se contrata de manera directa con MongoDB, sin
embargo es ejecutado sobre el servicio de Nube de Amazon Web Ser-
vices.

• VPS Linux: Servicio de servidor virtual privado en la nube de Ama-
zon Web Services, el servidor cumplira con las siguientes funciones

◦ Subscriber MQTT: El servidor se encontrará suscrito a los men-
sajes recibidos en el broker MQTT de AWS IoT.

◦ Almacenamiento en la base de datos: Luego de tener los men-
sajes en el servidor, este procederá a almacenarlos en la base de
datos MongoDB.

◦ Análisis de Datos: A través del framework de TensorFlow el
servidor tendrá la tarea de ejecutar scripts que tomen la infor-
mación de la base de datos y realice una labor de clasificación
acerca de la tarea que se está ejecutando en la cocina.

En la figura 3.5 se puede apreciar con mayor nitidez el nodo de la nube
descrito.

En resumen en la arquitectura propuesta, iniciando por las labores de hogar,
se tiene que la raspberry PI será la encargada de recibir los resultados de las
mediciones de los sensores instalados en la cocina a través del protocolo MQTT
siendo broker de los dispositivos hogar, posteriormente se realiza fog computing
en el mismo dispositivo, en este caso de estudio con la finalidad de clasificar
las imágenes capturadas desde la cámara a los alimentos que se encuentren en
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Figura 3.5: Nodo nube en la arquitectura propuesta con los servicios de AWS

el mise en place , luego de clasificarlas y agrupar los datos recibidos por los
sensores publica al servicio AWS IoT Core situado en la nube de Amazon Web
Services en un tema MQTT ya especificado por la arquitectura. En la figura 3.6
se puede observar la manera en que los datos fluyen a través de los distintos
componentes de la arquitectura propuesta usando el protocolo MQTT.

Cuando el dato ya se encuentra en la nube, el VPS con SO Ubuntu tiene en
ejecución un script que se encuentra suscrito al mismo tema de publicación de
la Raspberry PI, por lo que recibe los datos del servicio de amazon y los almace-
na en la base de datos no relacional Mongo DB que se encuentra en el servicio
nube Mongo DB Atlas. luego de tener una cantidad [X] de registros almacena-
dos obtiene nuevamente los registros, esta vez de la base de datos, y los usa
como datos de entrada a la segunda red neuronal de análisis de información en
la que se pretende conocer la actividad que se está haciendo en la cocina.

3.1.7. Detalles de aplicación implementación y validación

Transmisión de los datos a través de MQTT con el servicio de AWS IoT Core

La primer parte implementada de la arquitectura fué la transmisión de los
datos desde los dispositivos hogar a la nube haciendo uso del servicio AWS
IoT Core. Como se mencionó en la arquitectura propuesta el dispositivo hogar
encargado de la transmisión es la Raspberry PI. El lenguaje de programación
utilizado para realizar el script de env́ıo es Python. En la siguiente dirección
URL de la plataforma github se encuentra el código fuente usado en el env́ıo.

https://github.com/ccasta23/aws-tf-iot-analysis/tree/master/client-side
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Figura 3.6: Flujo de datos de la arquitectura propuesta

Para publicar al servicio de AWS IoT Core a través del protocolo MQTT se
debe hacer uso del paquete de transmisión entregado por Amazon, este se en-
cuentra en diferentes lenguajes de programación; la elección en este caso fué
Python pero se deja claridad que la arquitectura propuesta se puede imple-
mentar bajo cualquier lenguaje de programación soportado por amazon para la
transmisión.

Con la finalidad de que el código realizado sirva para posteriores proyectos
que deseen hacer uso de la arquitectura propuesta para env́ıo de datos a través
de MQTT a la nube de Amazon Web Services, se modifican los archivos fuente
de publicación y se agrega un archivo de configuración similar al siguiente:

{
"host": "YOUR_AWS_HOST",
"rootCAPath": "certificados/root-CA.crt",
"certificatePath": "certificados/YOUR_CERT",
"privateKeyPath": "certificados/YOUR_PRIVATE_KET",
"port": YOUR_PORT,
"useWebsocket": false,
"clientId": "YOUR_CLIENT_ID",
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"topic": "YOUR_TOPIC",
"mode": "publish"

}

Con dicho archivo se abre la posibilidad para que cualquier dispositivo IoT
que se encuentre en la arquitectura y pueda correr un script en Python se iden-
tifique y publique información ante la nube de AWS. Los datos solicitados en el
archivo de configuración son únicos por cada dispositivo IoT que desee publi-
car y pueden ser encontrados en la consola de administración de Amazon Web
Services en el servicio AWS IoT Core.

Almacenamiento de los datos obtenidos a través de MQTT desde el servicio
de AWS IoT Core

Para almacenar los datos, como se mencionó anteriormente, se hace uso del
servicio nube MongoDB Atlas creado por MongoDB. Este servicio de base de
datos no relacional basado en documentos será el encargado de mantener la
información de manera persistente.

El servicio de MongoDB atlas puede ser consultado en el siguiente enlace:

https://www.mongodb.com/cloud/atlas

Posteriormente se realiza la configuración del servidor VPS con sistema ope-
rativo Ubuntu que se encuentra suscrito al servicio AWS IoT Core en el tema
espećıfico en el que publica la raspberry. El código fuente de la aplicación en-
cargada de recibir los mensajes de AWS IoT Core y almacenarlos en la base de
datos MongoDB se encuentra en el siguiente enlace:

https://github.com/ccasta23/aws-tf-iot-analysis/tree/master/server-side

Con la finalidad de que el código realizado sirva para posteriores proyectos
que deseen hacer uso de la arquitectura propuesta para recepción y almace-
namiento de datos a través de MQTT y guardandolos en MongoDB Atlas, se
modifican los archivos fuente de publicación y se agregan dos archivos de con-
figuración, el primero de ellos haciendo alusión a los datos de suscripción a
MQTT, como se puede ver a continuación:

�
1 {
2 "host": "YOUR_AWS_HOST",
3 "rootCAPath": "certificados/root -CA.crt",
4 "certificatePath": "certificados/YOUR_CERT",
5 "privateKeyPath": "certificados/YOUR_PRIVATE_KET",
6 "port": YOUR_PORT ,
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7 "useWebsocket": false ,
8 "clientId": "YOUR_CLIENT_ID",
9 "topic": "YOUR_TOPIC",

10 "mode": "subscribe"
11 }� �

Además se crea un archivo de configuración con los datos de conexión a la
base de datos creada en MongoDB como el que se observa a continuación:

�
1 {
2 "DB_URI": "YOUR_MONGO_DB_URI"
3 }� �

Con ambos archivos modificados con datos correctos se tendrá funcional en
el servidor el script que recibe los datos v́ıa suscripción MQTT y los almacena en
la base de datos MongoDB.

Parámetros del modelo de análisis de datos

Para implementar la solución de análisis de datos, se usó la herramienta de
tensorflow. Con la finalidad de obtener la solución más óptima en el proceso de
analizar los datos y clasificarlos, es necesario definir una serie de parámetros a
la herramienta para que aśı tenga un punto de partida que le permita hacer me-
jor el trabajo y pueda llegar a un modelo de clasificación más preciso y rápido
tanto en su fase de entrenamiento como en la fase de clasificación.

A continuación se presenta una porción del código de entrenamiento de la
red neuronal convolucional en donde se definen las capas, la función de opti-
mización, la función de activación entre otros.

�
1
2 model = Sequential ()
3
4 #Capa de entrada.
5 model.add(InputLayer(input_shape =( img_size_flat ,)))
6 #Reformar la imagen , la convierte a matriz nuevamente.
7 model.add(Reshape(img_shape))
8
9 #Primera capa convolucional

10 model.add(Conv2D(kernel_size =5, strides=1, filters =16,
11 padding=’same’, activation=’relu’, name=’layer_conv1 ’))
12 model.add(MaxPooling2D(pool_size=2, strides =2))
13
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14 #Segunda capa convolucional
15 model.add(Conv2D(kernel_size =5, strides=1, filters =36,
16 padding=’same’, activation=’relu’, name=’layer_conv2 ’))
17 model.add(MaxPooling2D(pool_size=2, strides =2))
18
19 #Aplanamiento de la imagen.
20 model.add(Flatten ())
21 #Capa densa , se abstraen las caracter ı́ sticas más relevantes.
22 model.add(Dense (128, activation=’relu’))
23 #Capa de salida.
24 model.add(Dense(num_classes , activation=’softmax ’))
25
26 #Compilaci ón del modelo
27 optimizer = Adam(lr=1e-3)
28 model.compile(optimizer=optimizer ,

loss=’categorical_crossentropy ’,
29 metrics =[’accuracy ’])
30
31 #Entrenamiento del modelo
32 #Epochs: Número de veces que entrena.
33 #Batch_size: tama ńo de lotes para entrenamiento.
34 model.fit(x=images , y=probabilities , epochs=1, batch_size =30)
35
36
37 limit_test_images = 40
38 test_images , test_tags , test_probabilities = load_data("test/",
39 num_classes , limit_test_images)
40 results = model.evaluate(x=test_images , y=test_probabilities)
41 print("{0}:␣{1:.2 %}" .format(model.metrics_names [1],

results [1]))
42
43 #Se usa la librer ı́a de Keras
44 name_file = ’modelo.keras’
45 #Se guarda el archivo en la carpeta ra ı́z.
46 model.save(name_file)
47 #Se imprime la estructura del archivo , reporte.
48 model.summary ()� �

Dentro de la parametrización de la herramienta encontramos las siguiente
opciones:

Tipos de Capas de un modelo de análisis de datos

Ajuste de Hiper parámetros

Funciones de activación

Métodos de optimización
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Fog Computing en la Raspberry PI

Con la finalidad de no delegar la totalidad de la labor a la nube, reducir tiem-
pos de latencia y uso de red, utilizar gran parte de los recursos computacionales
de cada dispositivo y tener una arquitectura de hogar con mayor movilidad se
decide probar el uso del paradigma del fog computing.

Como eje central de la arquitectura del lado del hogar se encuentra la Rasp-
berry PI, dispositivo encargado de centralizar la totalidad de los datos y cap-
turar más a través de la cámara instalada. Dados los recursos computacionales
con los que cuenta este dispositivo, que son altos para dispositivos del tamaño
del mismo, se decide probar el rendimiento que tiene, ejecutando un análisis
de imagen capturada por la cámara instalada. Para el análisis de la imagen se
utiliza el framework de TensorFlow con deep learning haciendo uso de una red
neuronal convolucional (CNN) previamente entrenada en un entorno de mayo-
res recursos y trasladada a la Raspberry para que su labor se centre únicamente
en el análisis y clasificación de la misma.

Las dos principales variables a evaluar son el rendimiento y la precisión.
Como indicador de medición del rendimiento se tiene el tiempo de respuesta,
este es un factor importante teniendo en cuenta que en un momento dado se
pueden capturar un flujo de imágenes y cada una de ellas debe ser analizada y
clasificada en periodos no superiores a los 5 segundos de la siguiente captura.

Por otro lado la precisión de la clasificación debe estar en rangos superiores
al 70 %, ya que de cualquier otra manera, por eficiente que sea la clasificación
no tendrá los resultados esperados si no se logra clasificar correctamente la ima-
gen analizada.

Arquitectura de la redes neuronales convolucionales

En el fog computing se utilizó la técnica de deep learning para categorizar
imágenes de algunos ingredientes de cocina. Es importante resaltar que el da-
taset usado se encontraba sesgado a un conjunto de datos pequeño con las si-
guientes categoŕıas: huevos, mantequilla, arepas, chocolate, pan. A continua-
ción se presenta la porción de código en donde se adicionan los parámetros,
hiper parámetros, capas y función de activación:

�
1 # Las im á genes del dataset tienen dimensi ón de 128 x128.
2 img_size = 128
3
4 # Las im á genes son almacenadas en arreglos de una dimensi ón de

este tama ńo.
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5 img_size_flat = img_size * img_size
6
7 # Tupla con ancho y alto de las im á genes usadas para

redimensionar los arreglos.
8 # Esto es usado para la imprimir las gr á ficas.
9 img_shape = (img_size , img_size)

10
11 # Tupla con el alto , ancho y profundidad usadas para

redimensaionar los arreglos.
12 # Esto es usado para redimensionar en Keras
13 img_shape_full = (img_size , img_size , 1)
14
15 # Número de canales de color para las im á genes: 1 canal para

escala de grises.
16 num_channels = 1
17
18 # Cantidad de categor ı́as creadas para clasificar
19 num_classes = 5
20
21 # Comienza la construcci ón del modelo Keras Sequential.
22 model = Sequential ()
23
24 # Agrega una capa de entrada que es similar a un feed_dict en

TensorFlow.
25 # Tenga en cuenta que la forma de entrada debe ser una tupla

que contenga el tama ńo de la imagen.
26 model.add(InputLayer(input_shape =( img_size_flat ,)))
27
28 # La entrada es una matriz aplanada con 784 elementos

(img_size * img_size),
29 # pero las capas convolucionales esperan im á genes con forma

(28, 28, 1), por tanto hacemos un reshape
30 model.add(Reshape(img_shape_full))
31
32 # Primera capa convolucional con ReLU -activation y max -pooling.
33 model.add(Conv2D(kernel_size =5, strides=1, filters =16,

padding=’same’,activation=’relu’, name=’layer_conv1 ’))
34 model.add(MaxPooling2D(pool_size=2, strides =2))
35
36 # Segunda capa convolucional con ReLU -activation y max -pooling.
37 #padding = same --> imagen de salida mismo tama ńo de la entrada
38 model.add(Conv2D(kernel_size =5, strides=1, filters =36,

padding=’same’,activation=’relu’, name=’layer_conv2 ’))
39 model.add(MaxPooling2D(pool_size=2, strides =2))
40
41 # Aplanar la salida de 4 niveles de las capas convolucionales
42 # a 2-rank que se puede ingresar a una capa totalmente

conectada
43 model.add(Flatten ())
44
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45 # Primera capa completamente conectada con ReLU -activation.
46 model.add(Dense (128, activation=’relu’))
47 # ú ltima capa totalmente conectada con activaci ón de softmax

para usar en la clasificaci ón.
48 model.add(Dense(num_classes , activation=’softmax ’))
49
50 #Compilaci ón del modelo
51 #funci ón de coste , un optimizador y las mé tricas de rendimiento
52 model.compile(optimizer="adam",
53 loss=’categorical_crossentropy ’,
54 metrics =[’accuracy ’])� �

Luego de entrenar la red neuronal convolucional es posible exportar métri-
cas y generar la arquitectura de la misma usando la herramienta tensorboard.
Para el caso de estudio actual la arquitectura obtenida se muestra en la figura
3.7.

Figura 3.7: Arquitectura de la red neural convolucional
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La mejor precisión del modelo (accuracy) lograda fue del 99.5 % con 30
epoch y con la función de activación ReLU. En la tabla 3.8 se puede apreciar
diferentes accuracy obtenidos dependiendo de la configuración de la red neuro-
nal.

3.1.8. Resumen

Dentro del proceso de diseño de la arquitectura se definen tres puntos foca-
les: Análisis, transmisión y almacenamiento de los datos. La arquitectura pro-
puesta aborda las tres temáticas y entrega diferentes opciones de servicios, pro-
veedores y dispositivos que la hacen flexible y permite ser aplicada en diferentes
contextos de negocio.

En cuanto a la transmisión de los datos se elige el protocolo de transmisión
MQTT que brinda rapidez y seguridad en la transmisión. Las caracteŕısticas y
ventajas del protocolo pueden ser revisadas en la tabla 2.1. Este protocolo a
pesar de que no es nuevo, es cada vez más utilizado en casos de uso que se
solucionen aplicando IoT dado que trabaja bajo el modelo de publicación/sus-
cripción que permite persistencia en la conexión y flujo constante de datos entre
todas las partes implicadas.

En cuanto al análisis de la información se propone usar la totalidad de los re-
cursos computacionales que conforman la arquitectura. Inicialmente se plantea
que los dispositivos IoT además de sensar y transmitir los datos también tengan
un análisis parcial de los mismos, esto permite reducir costos de transmisión y
hacer que estos dispositivos operen sobre toda su capacidad. Todo el proceso
de análisis previo permite que los datos lleguen procesados a la nube, y en ese
espacio se puedan realizar nuevos análisis predictivos usando todas las capaci-
dades computacionales que las instancias ofrecen. De acuerdo a lo propuesto
en la presente arquitectura, los análisis realizados en ambos entornos pueden
ser realizados bajo cualquier técnica de machine learning (Deep learning, SVM,
Clustering con K-Means) siempre y cuando el sistema operativo sea basado en
linux. Se recomienda revisar la tabla 3.7 para ver los usos más comunes de cada
técnica.

Finalmente en el almacenamiento se decide dejar una base de datos no re-
lacional que permite mayor flexibilidad dada la naturaleza de los datos reco-
lectados y los resultados de los análisis. Esta elección hace que incorporar un
nuevo dispositivo que transmita datos o un nuevo análisis que arroje informa-
ción previamente no conocida, no necesite grandes cambios sobre el modelo de
los documentos de bases de datos. El almacenamiento es la parte de la arqui-
tectura que cuenta con mayor pluralidad de servicios que pueden ser utilizados,
algunos de estos pueden ser consultados en la tabla 3.2.
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Cuadro 3.1: Benchmarking servicios de transmisión de nube
Servicio Costo Plataforma

AWS IoT
Core

Conectividad
Precios del servicio de conectividad (por millón de minu-
tos de conexión)
N. Virginia
0,080 USD

Mensajeŕıa
Precios del servicio de mensajeŕıa (por millón de mensa-
jes)
N. Virginia
Hasta mil millones de mensajes 1,00 USD
Siguientes 4 mil millones de mensajes 0,80 USD
Más de 5 mil millones de mensajes 0,70 USD

Registro y sombra de dispositivos
Precios del registro y las sombras de dispositivos (por
millón de operaciones)
N. Virginia
1,25 USD

Motor de reglas
Precios del servicio de motor de reglas (por millón de re-
glas disparadas/por millón de acciones ejecutadas)
N. virginia
Reglas disparadas 0,15 USD
Acciones ejecutadas 0,15 USD

Amazon

Cloud IoT
Core

Google Cloud IoT Core Pricing
Volúmen Mensual Precio por MB
Hasta 250 MB $0,00
Entre 250 MB y 250 GB $0,0045
Entre 250 GB y 5 TB $0,0020
5 TB o superior $0,00045

Google
Cloud
Platform

Azure IoT
HUB

Edición Precio por unidad (Al mes) Mensajes por dia
por unidad
Gratis Gratis 8,000
S1 $50 400,000
S2 $500 6,000,000
S3 $5,000 300,000,000

Microsoft
Azure
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Cuadro 3.2: Benchmarking servicios de almacenamiento NoSQL de nube
Servicio Costo Plataforma

AWS S3

Almacenamiento
Primeros 50 TB/mes $0.023 por GB $0.0125 por GB
$0.004 por GB
Siguientes 450 TB/mes $0.022 por GB $0.0125 por GB
$0.004 por GB
Más de 500 TB/mes $0.021 por GB $0.0125 por GB
$0.004 por GB

Solicitudes
Solicitudes PUT, COPY, POST o LIST $0.005 por cada 1
000 solicitudes
GET y el resto de solicitudes $0.004 por cada 10 000 soli-
citudes
Solicitudes de eliminación Free

Transferencia de datos
Transferencia ENTRANTE de datos a Amazon S3
Todas las transferencias entrantes de datos $0.000 por GB

Transferencia SALIENTE de datos de Amazon S3 a EE.UU.
Este (Norte de Virginia) $0.010 por GB

Transferencia SALIENTE de datos de Amazon S3 a Inter-
net
Primer GB/mes $0.000 por GB
Hasta 10 TB/mes $0.090 por GB
Siguientes 40 TB/mes$0.085 por GB

Amazon

Cloud BIG
Table

Google Cloud Big Table Pricing
Caracteŕıstica Precio
Nodos $0,65 nodo/hora
Almacenamiento en SSD $0,17 (GB al mes)
Almacenamiento en HDD $0,026 (GB al mes)
Entrada en red GRATIS
Salida de red Se aplican tarifas de salida de Internet y
entre regiones

Google Cloud
Platform

Azure Cos-
mos DB

Unidad Precio
Almacenamiento SSD (por GB) $0.25 GB/mes
RU reservadas/segundo (por 100 RU, 400 RU como mı́ni-
mo) $0.008/hora

Microsoft
Azure

MongoDB
Atlas

Despliegue en la nube de AWS, Región N. Virginia, 5GB
de almacenamiento.
$0.012/hora*
Costo por transferencia de datos $0.01/GB En la misma
región

Precio estimado para el conjunto de réplicas de 3 nodos

Independiente
del proveedor
de nube
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Cuadro 3.3: Benchmarking servicios de análisis de datos de nube
Servicio Costo Plataforma

TensorFlow
en AWS

Instancia EC2 del Marketplace
$0,003 por hora

Máquina EC2
T2 Nano $0.00 $0.006 $0.006/hr

Amazon

Cloud Ma-
chine Lear-
ning Engi-
ne

Elemento EE. UU.

Clústeres de preparación
Nivel básico 0,49 USD por hora
Nivel estándar 4,90 USD por hora
Nivel premium 36,75 USD por hora
Configuración de clústeres personalizada 0,49 USD por
hora y unidad de preparación del aprendizaje automático
Nivel GPU básica 1,47 USD por hora

Solicitudes de predicción
Hasta 100 millones al mes 0,10 USD cada mil
+0,40 USD por nodo y hora

Más de 100 millones de solicitudes al mes 0,05 USD cada
mil +0,40 USD por nodo y hora

Google
Cloud
Platform

Machine
Learning
services

Precios de Administración de modelos
Desarrollo y pruebas Estándar S1 Estándar S2 Estándar
S3 *
Precio de nivel al mes $0 $50 $375 $2,500

Caracteŕısticas
Modelos administrados 20 100 1,000 10,000
Implementaciones administradas 2 10 100 1,000
Núcleos disponibles** 4 16 120 800

Microsoft
Azure
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Cuadro 3.4: Dataset
Dispositivo de Recolección Descripción

Sensor de Temperatura Dato de tipo numérico. Describe la temperatura del am-
biente.

Sensor de Flujo Dato de tipo numérico. Env́ıa 0 en caso de que el flujo sea
interrumpido y 1 en caso de que el flujo sea iniciado.

Sensores electrónicos. Electro-
domésticos: Licuadora, estufa ¿Qué electrodoméstico?. Dato numérico.

Fecha. Dato tipo fecha

¿Por cuánto tiempo?. Dato numérico

Sensores magnéticos Dato de tipo numérico. Env́ıa 0 en caso de que la gaveta
sea cerrada y 1 en caso de que la gaveta sea abierta.

Cámara de Raspberry
¿Qué elementos se encuentran en el mise en place?

¿Qué elementos se toman de las gavetas?. Salida
del primer modelo de Análisis de datos. Posterior
a análisis de imagen

¿Qué elementos se toman del refrigerador?. Salida
del primer modelo de Análisis de datos. Posterior a
análisis de imagen
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Cuadro 3.5: Dispositivos f́ısicos usados
Dispositivo Versión Función dentro de la arquitectura

Raspberry PI 3 Model B

Broker MQTT de los dispositivos internos de la co-
cina.

Publisher MQTT hacia el servicio nube con los datos
consolidados.

Realiza análisis de imágenes tomadas desde la
cámara para clasificación de alimentos usando ten-
sorflow.

Node MCU ESP8266
Lectura de datos arrojados por los sensores.

Publisher MQTT a la Raspberry.

Sensor
magnético
de Puertas -
Ventanas

MC-38
Sensar la apertura o cierre de las gavetas de la coci-
na.

Sensor de Co-
rriente

ACS712
Sensar el encendido o apagado de los electro-
domésticos.

Sensor de
Movimiento
piroeléctrico

HC-SR501 Sensar la detección del movimiento en la cocina.

Cuadro 3.6: Servicios Nube seleccionados
Servicio Proveedor Descripción de utilidad en la arquitectura

AWS IoT Core
Amazon Web
Services.

Servicio de transmisión de datos desde dispositivos IoT a
la nube a través del protocolo MQTT

Mongo DB Atlas MongoDB
Servicio de almacenamiento de datos no estructurados
haciendo uso del motor de base de datos no relacional
MongoDB. Ejecuta sobre todas las nubes consultadas.

AWS EC2
Amazon Web
Services.

VPS con sistema operativo Ubuntu 16.04 que sirve como
gestor intermedio en recibir los datos siendo subscriber
MQTT, recibiendo los datos arrojados por los dispositivos,
almacenarlos en la base de datos MongoDB y posterior-
mente analizandolos haciendo uso de la libreŕıa Tensor-
flow.
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Cuadro 3.7: Tipos de datos para algunas técnicas de Machine Learning
Técnica de Ma-
chine Learning

Usos recomendados
Tipos de dataset con los que mejor
se comporta

Redes Neurona-
les Convolucio-
nales (CNN)

Reconocimiento de imágenes
[Kalchbrenner et al., 2014,
Moeskops et al., 2016]

Reconocimiento de voz
[Sehgal and Kehtarnavaz, 2018]

Textos cortos
[Dos Santos and Gatti, 2014,
Severyn and Moschitti, 2015]

Imágenes

Matrices multidimensionales

Textos cortos

Audio

Redes Neurona-
les Recurrentes
(RNN)

Procesamiento de lenguaje natu-
ral [Sak et al., 2014]

Predicción de texto
[Mikolov et al., 2010]

Texto

Máquinas de so-
porte Vectorial
(SVM)

Clasificación
[Foody and Mathur, 2006]

Reconocimiento de patrones
[Guzmán et al., 2017]

Imágenes

Texto

Clustering con
K-Means

Particionar el dataset
[Wagstaff et al., 2001]

Texto
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Cuadro 3.8: Accuracy de la red neuronal con dos capas convolucionales asig-
nando diferentes parámetros

Parámetros Accuracy

Función de activación: ReLU

Epoch: 30
99.5 %

Función de activación: Tanh

Epoch: 30
33.5 %

Función de activación: ReLU

Epoch: 10
76.3 %

Función de activación: Sigmoide

Epoch: 10
19.5 %

Función de activación: Elu

Epoch: 10
40.0 %
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Caṕıtulo 4

Análisis de Resultados

A continuación se presentan los resultados obtenidos bajo la prueba de vali-
dación realizada en el proyecto, iniciando por los resultados del fog computing
en la raspberry PI hasta los servicios nube utilizados.

4.1. Resultados del Fog computing

Al iniciar las pruebas de análisis en la Raspberry y monitorear el uso de re-
cursos de la misma, se concluye que inicialmente Tensowflow no está usando
todos los núcleos que la CPU tiene disponibles y está desaprovechando recursos
de Hardware que están preparados para ser usados.

Con la finalidad de aprovechar la totalidad de los recursos computacionales
ofrecidos por la Raspberry PI se realizó una recompilación del core de tensor-
flow logrando que utilice los 4 núcleos de la CPU de manera paralela y además
use toda la memoria RAM disponible en la ejecución del análisis de los datos.

Uno de los grandes inconvenientes encontrados es que iniciar el core de
Tensorflow tarda aproximadamente 30 segundos en la Raspberry, por lo que
inicialmente en cada ejecución de lectura y clasificación de la imagen se teńıa
que contar con el tiempo de subida del core sumado al tiempo de clasificación.
Como solución al problema se propone dejar un script en ejecución que inicie
el core de Tensorflow y periódicamente revise el contenido de una carpeta en
donde encontrará las imágenes a clasificar.

Los recursos de la Raspberry son ocupados por completo en el momento
de ejecución del script de clasificación y tarda aproximadamente 30 segundos
en iniciar el core de Tensorflow. Los cuatro procesadores del dispositivo se ven
copados en su totalidad (Ver figura 4.1) dejando claro que los únicos procesos
adicionales a los del sistema operativo son el script en ejecución, la consola de
análisis de recursos y la consola para toma de captura de pantalla.
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Figura 4.1: Tensorflow en Raspberry usando todos los recursos

En la primera prueba realizada se ejecutó un ejemplo del repositorio de
ejercicios de TensorFlow que clasifica una imagen de acuerdo al repositorio de
imágenes MNist. La prueba se ejecutó en varios entornos para probar el rendi-
miento y la precisión que cada dispositivo entregaba. A continuación se descri-
ben los dispositivos utilizados:

Laptop:

Las caracteŕısticas de recurso de hardware disponibles en la máquina se en-
cuentran descritas en la figura 4.2.

Figura 4.2: Recursos disponibles Laptop

Los resultados obtenidos del análisis de los datos en cuanto a rendimiento y
precisión en el PC se encuentran descritos en la figura 4.3.
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Figura 4.3: Resultados del análisis del Laptop

VPS Linux (t2.micro)

Las caracteŕısticas de recurso de hardware disponibles en la máquina se en-
cuentran descritas en la figura 4.4. Para más información ver la documentación
oficial de Amazon Web Services

Figura 4.4: Recursos disponibles VPS t2.micro

Los resultados obtenidos del análisis de los datos en cuanto a rendimiento
y precisión en la VPS Linux con SO ubuntu se encuentran descritos en la figura
4.5.

VPS Linux (t2.large)
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Figura 4.5: Resultados del análisis VPS t2.micro

Las caracteŕısticas de recurso de hardware disponibles en la máquina se en-
cuentran descritas en la figura 4.6. Para más información ver la documentación
oficial de Amazon Web Services

Figura 4.6: Recursos disponibles VPS t2.large

Los resultados obtenidos del análisis de los datos en cuanto a rendimiento
y precisión en la VPS Linux con SO ubuntu se encuentran descritos en la figura
4.7.

Raspberry

Las caracteŕısticas de recurso de hardware disponibles en la máquina se en-
cuentran descritas en la figura 4.8.
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Figura 4.7: Resultados del análisis VPS t2.large

Los resultados obtenidos del análisis de los datos en cuanto a rendimiento y
precisión en la Raspberry se encuentran descritos en la figura 4.9.

El resumen de los resultados obtenidos se puede encontrar en la tabla 4.1.

Cuadro 4.1: Resumen de datos del análisis

Dispositivo RAM CPU
Tipo de Disco
Duro

Precisión Rendimiento

Laptop 8 GB i7-8550U SSD 40 %-70 % 4 Segundos
VPS T2.Micro 1 GB vCPU 1 SSD 40 %-70 % 2 Segundos
VPS T2.Large 8 GB vCPU 2 SSD 40 %-70 % 1 Segundos

Raspberry 1 GB
Broadcom
BCM2387

Micro SD 40 %-70 % 5 Segundos

De este modelo probado en todos los entornos, bajo las mismas versiones de
Python se puede concluir que la cantidad de recursos influye directamente en
el rendimiento de ejecución más no tienen relevancia alguna sobre la precisión
del modelo ya que en todos los entornos se obtuvieron exactamente los mismos
resultados analizando las mismas imágenes.

Al momento de agotar los recursos de máquina el script detiene su ejecución
y deja de clasificar las imágenes, este caso se dio en el VPS Ubuntu T2.Micro y
en la Raspberry. Como mejoras de rendimiento al script inicialmente utilizado
se deja la subida del core de tensorflow en una sola ocasión al principio de la
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Figura 4.8: Recursos disponibles Raspberry

Figura 4.9: Resultados del análisis Raspberry

ejecución y en adelante se realiza una lectura periódica a una carpeta del siste-
ma operativo donde se suben las imágenes a ser analizadas. Además luego de
cada análisis de imagen se utiliza la instrucción tf.reset default graph() con la
finalidad de liberar memoria y dejar los recursos computacionales preparados
para ser usados en la siguiente iteración.

Con los resultados encontrados se determina que es posible el uso de Rasp-
berry para realizar el análisis y clasificación de las imágenes, sin embargo los
tiempos de respuesta de clasificación de cada una sigue siendo alta, por lo cual
se crea un dataset sesgado a alimentos normalmente utilizados en desayunos
de cocina Colombiana.
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4.2. Fog Computing con Movidious

Luego de analizar los resultados obtenidos se busca la manera de optimizar
el rendimiento de la ejecución de los scripts en la Raspberry PI, se encuentra
un SoC (System on a Chip) diseñado espećıficamente para aplicaciones de redes
neuronales y de visión por computadora en el dispositivo. La VPU (Vision Proces-
sing Units) tiene una arquitectura dedicada para el procesamiento de imágenes
de alta calidad, la visión por computadora y las redes neuronales profundas, lo
que las hace adecuadas para impulsar la combinación exigente de tareas cen-
tradas en la visión en los dispositivos inteligentes modernos. Este dispositivo es
posible conectarlo v́ıa USB y luego de configuraciones técnicas, instalar el driver
y adaptar el modelo de Tensor Flow a la Movidius se logró correr ejemplos en
donde se demuestra que el rendimiento de la red neuronal adaptada al uso del
nuevo dispositivo aumenta su rendimiento y hace el mismo trabajo al menos 15
veces más rápido. Para realizar el ejemplo de rendimiento se tomó el ejercicio
del reconocimiento de imágenes de los d́ıgitos escritos a mano del MNIST. En la
tabla 4.2 se puede encontrar un resumen de los resultados encontrados compa-
rando el rendimiento, medido en segundos, entre la predicción de la Raspberry
con una CNN en tensorflow usando únicamente los recursos de máquina y la
misma red neuronal adaptada a Movidius usando los recursos del SoC conecta-
do por USB a la Raspberry.

Cuadro 4.2: Tiempo de análisis usando movidius

D́ıgito a inferir
Raspberry
(Seg)

Movidius
(Seg)

3 0,132107 0,014539
5 0,135376 0,008369
9 0,13192 0,008362
8 0,137825 0,002415
Promedio 0,134307 0,00842125
Relación porcentual 100 % 6,27014973 %
Relación 1 15,9485

Con dicha relación se concluye que el SoC Movidius mejora el rendimiento
de la raspberry PI y logra que la categorización de imágenes se realice hasta
15 veces más rápido, en la figura 4.10 se muestra la comparación del tiempo
que tardan las predicciones usando únicamente los recursos de la Raspberry y
usando los recursos de la Raspberry junto a la Movidious.
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Figura 4.10: Comparación de tiempo usado para analizar una imagen usando
los recursos de la Raspberry y sumando los recursos de la Movidious

4.3. Resultados de transmisión y almacenamiento
en la nube

El servicio de AWS IoT Core opera de manera adecuada para el funciona-
miento requerido en la arquitectura, en la imagen 4.11 se comprueba la transmi-
sión realizada desde el dispositivo Raspberry PI actuando como publisher MQTT
usando un script de python explicado de manera detallada en la sección 3.3.1,
además se simula un suscriptor MQTT directamente en la plataforma web de
Amazon Web Services que permite la visualización de la información recibida
como se puede apreciar en la figura 4.12.

Figura 4.11: Ejecución de Script de transmisión de datos desde la Raspberry
hacia la nube usando el protocolo MQTT para publicar en el servicio AWS IoT
Core

De la misma manera en que se tiene el suscriptor web en la consola de
Amazon Web Services, se realiza la configuración del servidor VPS con sistema
operativo ubuntu para que se suscriba a todos los mensajes que llegan al ser-
vicio de AWS IoT Core a través de un script escrito en Python descrito en la
sección 3.3.2. En la figura 4.13 se puede apreciar la recepción del mensaje.
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Figura 4.12: Consola del servicio AWS IoT Core actuando como suscriptor MQTT
recibiendo el mensaje de la Raspberry

Figura 4.13: Consola de VPS EC2 de AWS suscrito al servicio MQTT AWS IoT
Core recibiendo un mensaje enviado desde la Raspberry

Luego de recibida la información, se procede a almacenarla en el servicio
de MongoDB Atlas, con las configuraciones descritas en la sección 3.3.2, en la
figura 4.14 se muestra cómo, a través del cliente de base de datos MongoDB
Compass, se visualiza la información ya almacenada con su respectiva fecha y
hora de transmisión.

4.4. Resultados prueba de validación con datos de
cocina

Esta arquitectura al ser resultado de un macroproyecto fue probada por es-
tudiantes que finalizan publicando un art́ıculo en EVENTO- REVISTA haciendo
uso de la arquitectura propuesta en el presente trabajo con un caso de estudio
espećıfico en el que se pretende reconocer imágenes tomadas desde la cámara
de la raspberry PI a alimentos que se encuentran ubicados en el mise and pla-
ce, a continuación subir a la nube el dato numérico que indica la categoŕıa de
alimento encontrado. Este proceso se realiza con cada alimento que se desea
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Figura 4.14: Datos almacenados en el motor de bases de datos no relacional
MongoDB

agregar a la preparación final. Cuando ya se tienen todos los datos subidos en
la nube, de acuerdo a los alimentos recibidos, se clasifica la preparación. Para
este caso de estudio los alimentos y los tipos de preparación disponibles se de-
finieron de manera previa.

En la tabla 4.3 se muestran las categoŕıas generales que fueron elegidas para
la clasificación de los alimentos y de las preparaciones.

Las pruebas iniciales de validación consistieron en realizar el entrenamiento
de una red neuronal convolucional (CNN) para la clasificación de la imagen de
los ingredientes, la clasificación de estos se realizó en la Raspberry PI haciendo
uso de uno de los paradigmas del presente trabajo como lo es el Fog Compu-
ting. La idea de realizar esta prueba era especificar primero que todo que el
modelo no perdiera precisión en la clasificación, que la Raspberry PI hiciese uso
completo de sus recursos disponibles y que estos a su vez soportan el uso de
tensorflow paralelizando las tareas de análisis de datos.Finalmente al realizar la
clasificación de la imagen se env́ıa el dato numérico del ingrediente clasificado
a la nube de Amazon web services a través del protocolo elegido de MQTT.

En la figura 4.15 se puede apreciar el módulo de visualización creado por
los estudiantes de pregrado, en el cual se puede observar los datos recibidos
con la clasificación de cada alimento (Parte derecha de la imagen). Al tener una
serie de alimentos se procede a realizar la clasificación de la preparación en su
conjunto, resultado que es mostrado en la parte superior de la imagen.

Inicialmente la construcción del aplicativo web se realizó bajo el modelo
HTTP convencional reconocido actualmente en donde se realizaba la subida de
imágenes a través de archivos con extensión jpg y posteriormente en el mismo
servidor se proced́ıa a analizar cada ingrediente y finalmente la preparación.
Observando el funcionamiento del aplicativo se propone cambiar su arquitectu-
ra para que se tomen imágenes en tiempo real haciendo uso de la Raspberry PI
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Figura 4.15: Módulo de visualización de las predicciones de ingredientes y pre-
paraciones

con su módulo de cámara, y en el mismo dispositivo la imagen del alimento sea
clasificada aprovechando recursos computacionales del dispositivo IoT restando
uso y costos del alojamiento del aplicativo completo en la nube. Al tener la clasi-
ficación del alimento se env́ıa el dato de la categoŕıa obtenida (Dato numérico)
a la nube de Amazon Web Services haciendo uso del protocolo MQTT publicando
el resultado al servicio AWS IoT Core. El VPS con sistema operativo linux se en-
cuentra suscrito al tema de publicación MQTT de la raspberry y recibe el dato
desde AWS IoT Core, almacenando en base de datos y colocándolo en cola de
los alimentos que se están alistando en la preparación, estos alimentos se pue-
den ver en el módulo de visualización web mostrado anteriormente. Cuando
el usuario considere que ya tiene la totalidad de los ingredientes selecciona la
opción de predecir la preparación y es alĺı donde el servidor VPS a través de los
modelos previamente entrenados predice la preparación que se está realizando,
para este caso espećıfico el tipo de desayuno.

4.5. Resultados del modelo de redes neuronales
convolucionales para el análisis de imágenes

Para el análisis de imágenes en el dispositivo Raspberry PI y la aplicación de
la técnica de machine learning llamada deep learning se usó una red neuronal
convolucional. Posterior al entrenamiento de la red neuronal es posible visuali-
zar la precisión del modelo que se presenta en la figura 4.16 y la pérdida que se
presenta en la figura 4.17

Finalmente en la figura 4.18 se puede visualizar las curvas ROC que permite
evaluar el rendimiento del modelo. La curva ROC muestra la relación entre
la tasa de verdaderos positivos (TPR) y la tasa de falsos positivos (FPR) del
modelo. TPR describe la tasa a la que el clasificador predice como “positivo” a
las observaciones que son “positivas”. FPR describe la tasa a la que el clasificador
predice como “positivo” a las observaciones que en realidad son “negativas”. Los
clasificadores perfectos tienen una TPR de 1 y una FPR de 0.
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Figura 4.16: Epoch accuracy

Figura 4.17: Epoch loss

4.6. Resumen

Luego realizar la parte experimental de la arquitectura se concluye que con
los servicios y dispositivos elegidos (Ver tablas 3.5, 3.6) se logró cubrir las tres
áreas definidas inicialmente como reto de la arquitectura. Es importante dejar
claro que en la parte experimental se eligió el proveedor de nube Amazon Web
Services pero como se definió en la sección 3.1.1 se pueden usar otros provee-
dores con otros servicios propuestos.

Al interno del hogar se logró transmitir datos a través del protocolo MQTT
en donde el dispositivo Raspberry PI actuaba como Broker MQTT recibiendo los
datos de todos los dispositivos IoT de la cocina. Al momento de transmitir desde
el hogar a la nube, se usó también MQTT pero esta vez con una capa adicional
de seguridad bajo el protocolo TLS/SSL, la transmisión se realizó directamente
al servicio AWS IoT Core en donde la Raspberry PI publicaba los datos procesa-
dos y en la nube se recib́ıan por parte del suscriptor que para este caso era un
VPS con sistema operativo Ubuntu que posteriormente se encargaba de almace-
nar los datos en el servicio de base de datos no relacional MongoDB Atlas.

Se logró analizar datos en el dispositivo Raspberry PI usando tensorflow y
aprovechando la totalidad de los recursos computacionales del dispositivo (Ver
imagen 4.1) aplicando el concepto de fog computing; el resultado del análisis
estaba acorde al entrenamiento de la red neuronal y los resultados obtenidos
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Figura 4.18: Curvas ROC

continuaban con la misma precisión inicial del modelo. En este dispositivo se
usaron redes neuronales convolucionales para el análisis de imágenes captura-
das directamente desde la cámara con la finalidad de clasificarlas y enviar el
resultado de la clasificación a la nube evitando la transmisión completa de la
imagen. Al tener la información almacenada en la base de datos no relacional,
el VPS teńıa instalada una aplicación web desde la cual se pod́ıa accionar el
análisis de los datos para categorizar la preparación realizar basado en los in-
gredientes previamente clasificados en la Raspberry PI, este análisis se realiza
usando SVM sobre datos en texto plano.

Finalmente se logró almacenar la información en el motor de bases de datos
no relacionales Mongo DB en el servicio de MongoDB Atlas, el almacenamiento
y posterior consulta de los datos se realizaba directamente desde el VPS.
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Cuadro 4.3: Categoŕıas de las predicciones
Categoŕıa Elementos

Categoŕıa A: Ingredientes

Huevos

Arepas

Mantequilla

Chocolate

Pan

Cereales

Café

Leche

Tocino

Changua

Tamal

Papas

Calentado

Yuca Frita

Jugo naranja

Yogurt

Pollo

Categoŕıa B: Recetas de desayunos

Paisa

Cafetero

Rolo

Fitness

Tolimense

Americano
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Caṕıtulo 5

Conclusiones y trabajo futuro

El análisis de datos tiene una serie de algoritmos y parámetros que han
sido probados en diferentes contextos, los resultados de los mismos y las
pruebas realizadas en este trabajo confirman que, por ejemplo, las redes
neuronales convolucionales tienen mayor rendimiento frente a las demás
técnicas cuando la fuente de los datos son imágenes. Sobre este punto
es importante referirse a la tabla 3.7 en donde se muestra, basado en
literatura, cual es el algoritmo recomendado de acuerdo al tipo de dato a
ser analizado.

Para el caso del hogar conectado refiriéndose espećıficamente al caso de
estudio de este trabajo, en el cual en la cocina se realizaba, entre otros,
captura de imágenes se concluye que los dispositivos IoT como la Rasp-
berry PI soportan el análisis de datos usando técnicas de descubrimiento
de información como las redes neuronales convolucionales, sin embargo,
es importante resaltar que el rendimiento de la misma frente otros dis-
positivos con mayor capacidad computacional no es igual y en algunas
pruebas los dispositivos se ven sin capacidad y se reinician en medio del
análisis. Cabe aclarar que los resultados del análisis conservan la precisión
dado que los modelos son entrenados externamente y posteriormente son
pasados al dispositivo.

Se hicieron pruebas de análisis sobre fuentes de datos de tipo texto que
gracias a sus caracteŕısticas requieren menor cantidad de recursos compu-
tacionales y el dispositivo Raspberry PI respondió de manera correcta a las
solicitudes. En este punto es importante aclarar que el dataset usado se
encontraba sesgado al problema espećıfico de cocina que se estaba resol-
viendo en este trabajo y la cantidad de datos analizados no era de gran
volumen. Como trabajo futuro quedará probar con un dataset que ten-
ga mayor volumen de datos y validar si el rendimiento del dispositivo se
mantiene.

La arquitectura propuesta tiene como caracteŕısticas principales, la trans-
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misión segura de datos, a través del protocolo MQTT, el almacenamien-
to de datos no estructurado usando servicios como MongoDB Atlas, y el
procesamiento de los datos usando un servidor VPS, estos servicios son
soportados por las principales plataformas computacionales que permi-
ten el procesamiento en la nube (Amazon Web Services, Microsoft Azure
y Google Cloud Platform) como se puede visualizar en el benchmarking
plasmado en las tablas 3.2, 3.3 y 3.1. Todos los proveedores nube con-
sultados poseen servicios para la transmisión segura de datos desde dis-
positivos IoT a través del protocolo MQTT, permiten almacenar datos no
estructurados bajo bases de datos convencionales o propias de cada nube
y contienen servicio de VPS para suscribirse al tema de MQTT, recibir y
analizar la información. La arquitectura se trabajó desde la generalización
y se probó en Amazon Web Services concluyendo que la concepción de la
misma se presta para trabajar en los diferentes proveedores nube con sus
servicios espećıficos.

En este trabajo se pudo comprobar que hay compatibilidad entre las dife-
rentes implementaciones de Tensorflow en la misma versión tanto disposi-
tivos IoT como en servidores, los resultados son los mismos, lo que varia
es el tiempo de ejecución por la diferencia de capacidad de procesamiento
de los dispositivos.

La arquitectura propuesta soporta implementación en diferentes campos
que tengan dispositivos IoT sensando, analizando, transmitiendo y alma-
cenando información, se propone como trabajo futuro probar la arquitec-
tura en diferentes contextos y con diferentes técnicas de análisis de datos.

La recepción de la información desde el Broker MQTT actualmente se rea-
liza en el VPS, sin embargo esta podŕıa ser realizada directamente en servi-
cios serverless lo que permitiŕıa desacoplar la transmisión de los datos del
VPS enfocándolo en el análisis de los datos. Se propone que para trabajos
futuros la arquitectura sea probando usando servicios serverless, para el
caso del proveedor de nube AWS podŕıa usarse servicios lambda.

Como trabajo futuro se propone probar el análisis de datos de la arqui-
tectura (Tanto en el fog computing como en el VPS) con otros frameworks
de anaĺıtica como pytorch. Adicionalmente se propone probar el análisis
de datos en servicios serverless entendiendo las limitaciones de recursos y
tiempos de ejecución con las que actualmente cuentan las mismas. De lo-
grar esto los servicios quedaŕıan totalmente desacoplados y la arquitectura
del lado de la nube podŕıa ser actualizada.
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Gómez-Montoya, R. A. (2017). Kernel methods for improving text search
engines transductive inference by using support vector machines. Tecciencia,
12(22):51–60.

[Fatima et al., 2017] Fatima, M., Pasha, M., et al. (2017). Survey of machine
learning algorithms for disease diagnostic. Journal of Intelligent Learning
Systems and Applications, 9(01):1.

[Foody, 2004] Foody, G. M. (2004). Thematic map comparison. Photogramme-
tric Engineering & Remote Sensing, 70(5):627–633.

82



[Foody and Mathur, 2006] Foody, G. M. and Mathur, A. (2006). The use of
small training sets containing mixed pixels for accurate hard image classi-
fication: Training on mixed spectral responses for classification by a svm.
Remote Sensing of Environment, 103(2):179–189.

[Graves et al., ] Graves, A., Mohamed, A., and Hinton, G. Speech recognition
with deep recurrent neural networks. in 2013 ieee int. In Conf. on Acoustics,
Speech And Signal Processing, pages 6645–6649.

[Guzmán et al., 2017] Guzmán, I. C., Oslinger, J. L., and Daŕıo Nieto, R.
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